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RESUMEN

La gestion de los servidores implica toda la supervision y el mantenimiento necesarios para que
funcionen de forma fiable y a un nivel de rendimiento optimo. Esto incluye gestionar el
hardware, el software, la seguridad y las copias de seguridad para mantener el entorno
informatico operativo y eficiente. Este trabajo evalUa la importancia y las variadas actividades
para la administracion de servidores. Las buenas practicas en la gestion de los recursos, permite
un constante procesamiento de datos, brindando adecuadas herramientas de anélisis de la
informacién. Ademas, se centra en mantener una alta disponibilidad de servicios dirigido a los
clientes, quienes requieren operar de manera agil, simple y préactica, en cualquier momento del
afio. Es decir, mantener un servicio las 24 hs., los 365 dias del afio. Se analizara como la
migracion de arquitecturas de Data Centers convencionales a tecnologias de virtualizacion
proporciona potentes herramientas que permiten enfrentar los nuevos desafios empresariales.

ABSTRACT

Server management involves all the monitoring and maintenance necessary to ensure that
servers operate reliably and at optimal performance levels. This includes managing hardware,
software, security, and backups to keep the IT environment operational and efficient. This
paper evaluates the importance and varied activities involved in server administration. Best
practices in resource management enable constant data processing, providing adequate tools for
information analysis. In addition, it focuses on maintaining high availability of services for
customers who need to operate in an agile, simple, and practical manner at any time of the year.
In other words, maintaining service 24 hours a day, 365 days a year. We will analyze how the
migration from conventional data center architectures to virtualization technologies provides
powerful tools that enable us to face new business challenges.
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CAPITULO 1

Presentacion y Descripcion

1.1 Introduccion

En estos nuevos tiempos, donde rige la inmediatez como principal filosofia de mercado, muchas
empresas enfrentan constantes operaciones criticas que no pueden permitirse interrupciones.
Son empresas que dependen del acceso instantaneo de datos, transacciones y aplicaciones para
operar 24/07. Estas empresas invierten en infraestructura con redundancia (servidores, redes,
energia) y disefio activo-activo para asegurar que sus sistemas no fallen, garantizando
continuidad operativa y méaxima fiabilidad

Algunos sectores que Requieren Alta Disponibilidad:

+ Sector Financiero: Manejo de transacciones sensibles y procesamiento de datos en tiempo
real (Bancos, Bolsas de Valores, Billeteras Virtuales).

» Salud: Acceso inmediato a historiales médicos, resultados de examenes y aplicaciones
criticas (Hospitales, Telemedicina).

» Servicios de Emergencia y Gobierno: Coordinacion, seguimiento y comunicacion
instantanea (Policia, Bomberos, Servicios Publicos).

» Tecnologia y Telecomunicaciones: Proveedores de servicios en la nube, plataformas de
hosting, redes (Google, Microsoft, Amazon, AT&T).

« Comercio Electrénico (E-commerce): Gestion de inventarios, transacciones y atencion al
cliente sin interrupciones (Amazon, etc.).

« Manufacturay Logistica: Control de procesos criticos en linea, seguimiento en tiempo real
de produccion y cadena de suministro.

* Medios y Entretenimiento: Streaming de contenido y plataformas que requieren
disponibilidad constante.

Estos cambios de reglas, trajo aparejado un constante aumento de analisis y procesamiento de
informacién. Las modificaciones e implementaciones de nuevos sistemas paso a ser moneda
corriente. Soportar estos cambios constantes, significo un crecimiento exponencial en la
infraestructura de TI.

Los servidores virtuales han resultado una solucion eficiente que permite alojar varios
servidores dentro de un servidor fisico, permitiendo algunas ventajas como aumento de
disponibilidad, optimizacion de recursos, ahorro de dinero, provision rapida de servidores y
mayor eficiencia y recuperacion, entre otras. Si bien la virtualizacion en el Cloud resulta
ventajosa, dado que toda la gestion de los servidores es llevada a cabo por la empresa
proveedora de servicios Cloud, en varias instituciones, por numerosas razones, los servidores
deben ser propietarios de la entidad y por lo tanto administrados por profesionales o técnicos
de la misma.

Muchas empresas comienzan con un Centros de Computos que en principio cumple los
requerimientos necesarios. No se le daba la importancia necesaria de implementar una buena
politica de Administracion de TI que soporte facil escalabilidad y alta disponibilidad. Estos
Centro de Computos generalmente estaban formados por un conjunto de varios servidores
fisicos, de distintos modelos, marcas y topologias. Si bien, muchos contaban con estructura de
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virtualizacion, administrarlos resultaba complicado, poco intuitivo, y dificil de mantener. Al
tratarse de empresas que, por su tipo de actividad, aumentaban no solo la disponibilidad de sus
servicios, sino también la capacidad de procesamiento, dejaron de enfrentar un crecimiento
temporal. El crecimiento de su infraestructura paso a ser constante y muy dindmico,
dificultando una adecuada planificacion. La inversion en los Centros de CoOmputos muchas
veces se limitaba en adquirir recursos con nuevas tecnologias que ampliaran su capacidad, pero
la mayoria de las veces conviviendo con lo que ya estaba implementado. La administracion
para dar un buen servicio de TI, se volvia insostenible

Esto provocé la necesidad de realizar un cambio radical en la infraestructura. No solo a algo
mas homogeéneo, sino también mas robusto, mas rapido, que permitiera una buena escalabilidad
y cuya administracion resultara més simple. Una decision a nivel jerarquico, que tome como
principal eje, un cambio de paradigma en el Data Center.

Para llevar a cabo estos nuevos cambios, se debe adquirir nuevas tecnologias de hardware y
software para la migracion del Data Center. Con el uso de software VMWare, servidores de
alto rendimiento, datastores y switch de alta velocidad, se logra una administracion simplificada
y centralizada de todos los recursos. Ademas permite crecimiento fisico escalable; recuperacion
instantanea de sistemas; facilita las nuevas implementaciones; optimiza el procesamiento y
almacenamiento; utiliza redundancia para una alta disponibilidad de servicios; y facilita un real
monitoreo de la performance.

1.2 Antecedentes

Historicamente, entre la década de los 80 y 90, los data centers se construyeron bajo un modelo
basado en servidores fisicos dedicados, donde cada aplicacién o servicio se ejecutaba sobre un
servidor independiente. Con gran desperdicio de hardware, con un uso entre un 10 y 20% de su
capacidad. Estos entornos estaban formados por hardware heterogéneo, adquirido en distintos
momentos, con diferentes capacidades, arquitecturas y sistemas operativos.

A mediados de los 90 con la llegada de Internet Comercial, generd un gran impacto en los Data
Centers. Con la popularizacion de la World Wide Web las empresas comienzan a incorporar
sitios web corporativos, servidores de correo accesibles desde internet, servidores web (HTTP),
servidores DNS, Firewall y aparece el concepto de DMZ. Los Data Center empiezan a estar
expuesto al exterior, con mayor dependencia de conectividad

En los afios 2000 se instaura a Internet como pilar del negocio. Hay una gran explosion del e-
commerce, banca online y sistemas web. Las aplicaciones empresariales migran a modelos web.
Internet deja de ser “un extra” y pasa a ser critico.

Esta gran influencia de internet provoc6é un crecimiento acelerado y desorganizado de la
infraestructura, conocido cominmente como “server sprawl”. Cada nueva necesidad implicaba
la incorporacién de un nuevo servidor fisico, incrementando la complejidad del entorno. La
falta de estandarizacion en hardware, software y configuraciones dificultaba una administracion
eficiente del Data Center. Comenzaron a aparecer nuevas necesidades como alta disponibilidad,
redundancia de enlaces. Los Data Center pasaron a ser mas complejos y costosos. Los grandes
problemas que tuvieron que enfrentar fue la escalabilidad, el downtime y la administracién
manual.

Ante estas problematicas, que tuvo sus comienzos en los 90, surgio la virtualizacion de
servidores como una alternativa tecnoldgica que permitié desacoplar los servicios del hardware
fisico. Plataformas desarrolladas por empresas como VMware, que impulsaron estos cambios,
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introdujeron la posibilidad de consolidar multiples servidores virtuales sobre un mismo host
fisico, mejorando el uso de los recursos. Si bien la virtualizacion present6 grandes mejoras, no
soluciona los grandes desafios que comenzaron a tener la mayoria de las empresas, como una
adecuada administracion de sus recursos, mantener la disponibilidad de sus servicios 24x7 y
lograr una adaptabilidad a los cambios continuos. Sin embargo, esta evolucion sentd las bases
a un nuevo paradigma de Data Center.

Debido al auge de internet, ya a finales de los 90 y a comienzos de los 2000, surge la necesidad
de una gestion centralizada en los Data Centers. Pero recién se materializa entre 2004 y 2008,
y se consolida a partir de 2010. Aparecieron nuevos conceptos como la virtualizacion masiva,
la introduccion de clusters con automatizacion de alta disponibilidad, balanceo de carga y
mantenimiento sin downtime.

VVMware vSphere vCenter como herramienta de administracion centralizada, respondid
adecuadamente a esas necesidades. Unificé la gestion viendo a toda la infraestructura como un
todo, permitié automatizar tareas operativas, mejord la disponibilidad y continuidad del
negocio, facilitd el crecimiento y la escalabilidad del data center

La necesidad de gestion centralizada de los Data Center surge como respuesta al crecimiento
exponencial de servidores, la criticidad de los servicios expuestos a Internet y la demanda de
alta disponibilidad y continuidad del negocio, problemas que no podian resolverse mediante la
administracion aislada de servidores fisicos.

1.3 Justificacion

La migracién de un Data Center compuesto por servidores heterogéneos administrados de
manera individual a uno totalmente virtual, organizado en clusters y gestionado
centralizadamente mediante VMware vCenter Server, se justifica por la necesidad de mejorar
la eficiencia operativa y la disponibilidad de los servicios de Tl, asegurando la continuidad del
negocio, alineando la infraestructura tecnoldgica para ser adaptable a las demandas actuales de
un entorno tan cambiante.

En un Data Center tradicional no centralizado, la administracion independiente de cada servidor
es manual y aislada, generando altos niveles de complejidad y propensa a errores humanos. Con
dificultades para estandarizar configuraciones y tiempos prolongados de indisponibilidad ante
fallas o tareas de mantenimiento, la recuperacion es muy dependiente del hardware, generando
altas probabilidades de downtime. Ademas, la heterogeneidad del hardware suele provocar un
uso ineficiente de los recursos, con servidores subutilizados y otros sobrecargados. Con
escalabilidad demasiado limitada y muy costosa. Estas limitaciones afectan directamente la
disponibilidad de los servicios, el rendimiento de las aplicaciones y la capacidad de crecimiento
del negocio.

La creciente demanda hace necesario adoptar un modelo de infraestructura mas dindmico,
resiliente y eficiente, donde los recursos puedan asignarse y gestionarse de forma centralizada.
La virtualizacién permite abstraer el hardware fisico, consolidar maltiples cargas de trabajo en
menos servidores y aprovechar mejor los recursos (CPU, memoria y almacenamiento)
reduciendo considerablemente el costo. Al implementar clusters, se habilitan mecanismos de
alta disponibilidad, balanceo de carga y recuperacion automatica ante fallas gracias a la
migracién en caliente, reduciendo significativamente el downtime y el impacto de incidentes
en la operacion del negocio, ademéas de brindar mayores caracteristicas de flexibilidad y
escalabilidad.
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Por otro lado, la adopcion de un Data Center virtual con administracion centralizada mediante
vCenter posibilita una gestion unificada y proactiva del entorno, facilitando el monitoreo, la
automatizacion de tareas operativas, la aplicacion de politicas comunes y la planificacion del
crecimiento futuro. Multiplica la ejecucion de una gran diversidad de maquinas virtuales de
forma aislada y segura, consolidadas en menos hosts. Esto no solo optimiza los tiempos de
administracion, sino que también reduce los tiempos de inactividad ante fallas de hardware,
mejora la seguridad, la trazabilidad y la capacidad de respuesta ante cambios o incidentes.
También facilita implementaciones de backups, replicacion y recuperacion ante desastres.

En este contexto, la migracion no responde Unicamente a una modernizacion tecnologica, sino
también a ofrecer una infraestructura que garantice una mayor estabilidad, flexibilidad y
sostenibilidad operativa, adaptandose a las necesidades actuales y futuras del negocio,
superando ampliamente las limitaciones del modelo tradicional

1.4 Objetivos

1.4.1 Objetivo General

Analizar la migracién de un Data Center tradicional, compuesto por varios servidores
heterogéneos administrados de manera independiente, hacia un Data Center totalmente virtual
con gestion centralizada con vSphere vCenter.

1.4.2 Objetivos especificos

e Describir la arquitectura de un Data Center tradicional no centralizado y sus principales
limitaciones.

e Analizar el funcionamiento de la virtualizacion con VMware vSphere y la administracion
centralizada mediante VMware vCenter Server.

e Analizar el rol de los clusters en la distribucion de recursos, alta disponibilidad y balanceo
de carga.

¢ Identificar los componentes necesarios para implementar el nuevo data center, como hosts
ESXi, almacenamiento compartido, redes virtuales, etc.

e Evaluar las mejoras en la administracién y monitoreo de servidores al pasar de una gestion
individual a una centralizada.

e Analizar el impacto en la continuidad del negocio, reduciendo los tiempos de inactividad
(downtime) mediante funciones como High Availability (HA) y vMotion.

e Comparar los procesos de mantenimiento antes y después de la migracion (actualizaciones,
ampliaciones, recuperacion ante fallos, etc).

e Determinar los beneficios en escalabilidad y optimizacion de recursos que ofrece un
entorno virtualizado y centralizado.
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CAPITULO 2

Marco Teodrico

2.1 Introduccion

Toda empresa que necesita contar con una infraestructura de sistemas muy grande y compleja,
opta por el uso de virtualizacion. Los servidores virtuales han resultado una solucion eficiente
que permite alojar varios servidores dentro de un servidor fisico, permitiendo algunas ventajas
como aumento de disponibilidad, optimizacién de recursos, ahorro de dinero, provision rapida
de servidores y mayor eficiencia y recuperacion, entre otras.

Si bien actualmente no se concibe la idea de no usar virtualizacion en las estructuras de T1, en
muchos casos es necerio contar con servicios adicionales como por ejemplo una alta
disponibilidad en sus servicios. En este capitulo se trataran los conceptos que son considerados
elementales, para una mejor comprension de este trabajo final.

2.2 Virtualizacion

La virtualizacion es una tecnologia que permite crear varios entornos simulados o recursos
especificos desde un solo sistema de hardware fisico. Gracias al hipervisor, un software que se
conecta directamente al hardware, se puede dividir un sistema en entornos separados y distintos,
conocidos como maquinas virtuales. Estas maquinas virtuales dependen de la capacidad del
hipervisor de separar los recursos de la maquina del hardware y distribuirlos adecuadamente

[1].

La virtualizacion permite utilizar el hardware de forma mas eficiente y ofrece un mayor retorno
de inversion del hardware de una empresa. Hoy en dia, la virtualizacion es una practica estandar
en la arquitectura de TI

Figura 1. Arquitectura tradicional Vs. Arquitectura virtual. Recuperada de (Atalanta, 2022)

2.2.1 Tipos de virtualizacion
Los principales tipos de virtualizacion son

e Virtualizacion de servidores: Crea servidores virtuales (VMSs) para ejecutar multiples
sistemas operativos y aplicaciones en un unico servidor fisico. Esto optimiza el uso del
hardware y reduce costos.

e Virtualizacion de almacenamiento: Combina multiples dispositivos de almacenamiento
fisico (discos duros, SSD) en un Gnico “pool™ de almacenamiento que se administra como
un solo recurso.
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e Virtualizacion de red: Permite dividir una red fisica en multiples redes l6gicas o combinar
varias redes fisicas en una sola, gestionada a través de software. Ejemplos comunes son las
VLANSs y la SDN (Redes Definidas por Software).

e Virtualizacion de escritorio (VDI): Permite a los usuarios acceder a un escritorio y a sus
aplicaciones desde cualquier lugar y dispositivo. El sistema operativo y los datos residen en
un servidor centralizado.

e Virtualizacion de aplicaciones: Ejecuta aplicaciones en un entorno virtual aislado del
sistema operativo, lo que evita conflictos de configuracion y facilita la distribucion y gestion.

2.3 Hipervisor - Hypervisor

Un hipervisor, también conocido como monitor de maquina virtual o VMM, es un software que
crea y ejecuta maquinas virtuales (VM). Un hipervisor permite que un servidor anfitrion admita
maltiples maquinas virtuales invitadas mediante el uso compartido virtual de sus recursos,
como la memoria y el procesamiento.

Los hipervisores permiten aprovechar mejor los recursos disponibles del sistema y
proporcionan mayor movilidad de TI, ya que las maquinas virtuales invitadas son
independientes del hardware del host. Esto significa que se pueden trasladar facilmente entre
diferentes servidores. Dado que varias maquinas virtuales pueden ejecutarse en un solo servidor
fisico con un hipervisor, este reduce: Espacio, Energia y Requisitos de mantenimiento

Los hipervisores hacen posible la virtualizacion al traducir las solicitudes entre los recursos
fisicos y virtuales. En ocasiones, los hipervisores de hardware integrado se encuentran
integrados en el firmware al mismo nivel que el sistema bésico de entrada/salida (BIOS) de la
placa base para permitir que el sistema operativo del host acceda al software de virtualizacion
y lo utilice.

2.3.1 Tipos de hipervisores
Existen dos tipos de hipervisores que pueden usarse para la virtualizacion.

- Tipo 1 - Bare metal: Este tipo de hipervisor, también conocido como el original o de servidor
dedicado, se ejecuta directamente en el hardware del host para gestionar los sistemas operativos
guests. Funciona como un SO host y programa los recursos de las maquinas virtuales
directamente en el hardware. Suele usarse en los centros de datos empresariales o en otros
entornos que se basan en servidores. Algunos ejemplos son Microsoft Hyper-V, VMware ESXi,
KVM (Kernel-based Virtual Machine), Citrix Hypervisor, etc.

- Tipo 2: Estos hipervisores también se conoce como hipervisor alojado y se ejecuta en un
sistema operativo convencional como una capa del software o una aplicacion. Funciona
extrayendo los sistemas operativos guest del sistema operativo host. Los recursos de la maquina
virtual se programan en un sistema operativo host, que después se ejecuta en el sistema de
hardware. Estos hipervisores son ideales para los usuarios individuales que desean ejecutar
varios SO en una computadora personal. VMware Workstation y Oracle VirtualBox son
ejemplos de este tipo de hipervisores [2].
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Figura 3. Tipos de Hipervisores. Recuperado de (Francisco Javier Cruces Doval, 2025)
2.4 VMWare

VMware desarrolla productos de software de virtualizacién que son cruciales para las
infraestructuras de tecnologia de la informacién de muchas empresas. Cuando se habla de
infraestructura de TI, se refiere a los componentes de hardware, software y red en los que las
empresas confian para gestionar y ejecutar sus entornos de TI de manera eficaz [3].

La virtualizacion permite un uso mas eficiente del hardware informatico y un mayor retorno de
la inversion en hardware de una organizacion. También permite a los proveedores de la nube,
por ejemplo, Amazon Web Services (AWS), IBM Cloud, Microsoft Azure y Google Cloud,
atender a mas usuarios con su hardware informatico fisico existente.

2.4.1 La historia de VMware

En 1998, un equipo de cientificos (Diane Greene, Scott Devine, Mendel Rosenblum, Edward
Wang y Edouard Bugnion) fundé VMware. En 1999, la empresa con sede en Palo Alto comenzd
VMware Workstation 1.0, el primer producto comercial que permitia a los usuarios ejecutar
maultiples sistemas operativos como maquinas virtuales en una sola PC.

VMware entrd en el mercado de servidores en 2001 con VMware GSX Server (alojado) y
VMware ESX Server (sin host). En 2004, EMC Corporation adquirié VMware. En 2016, Dell
Technologies adquiri6 EMC y absorbié6 VMware. VMware crecié hasta convertirse en el

Trabajo Final Damian Romero



14

principal proveedor de servicios de virtualizacion con vSphere, su plataforma de virtualizacion
de servidores, que mantuvo el nimero de cuota de mercado con mas de 500 000 clientes.

En diciembre de 2023, la empresa de semiconductores Broadcom completd su adquisicion de
VMware por 69 mil millones de ddlares con el objetivo de expandir su estrategia multinube.
Broadcom ha rebautizado la empresa como VmWare by Broadcom. Para simplificar, nos
referiremos a ella como VMware

Desde la adquisicion, Broadcom ha consolidado su oferta de productos en dos paquetes
principales: VMware Cloud Foundation (VCF) y VMware vSphere Foundation (VVF).
Ademas, Broadcom ha hecho la transicion de VMware de las licencias perpetuas y las
renovaciones de soporte y suscripcion a un modelo de precios basado en suscripciones [4].

2.4.2 VMWare ESXi

ESXi de VMware es un hipervisor de tipo 1 o coloquialmente bare-metal que se ejecuta
directamente en un servidor fisico instalado y se puede utilizar sea cual sea el sistema operativo.
El software vSphere se utiliza para la administracion. ESXi se basa en el vmkernel y prescinde
de su propio sistema operativo de consola, lo que significa que el hipervisor requiere mucho
menos espacio de almacenamiento que otras opciones. VMware introdujo por primera vez ESXi
en 2001 y todavia lo ofrece en la actualidad. ESXi significa “Elastic Sky X integrated” [5].

2.4.2.1 Diferencia entre ESXiy ESX

ESX también es un hipervisor de tipo 1y, al igual que su sucesor ESXi, proviene de VMware.
A diferencia de la version mas reciente, ESX tiene su propio sistema operativo de consola. Esto
significa que el hipervisor requiere mucho mas espacio de almacenamiento. Desde la version
5.0 de vSphere, solo se utiliza ESXi, ya que la variante mas ligera ofrece claras ventajas en
cuanto a la instalacion y la memoria necesaria.

2.4.2.2 Ventajas que ofrece ESXi

ESXi ofrece numerosas ventajas, sobre todo en comparacion con su predecesor ESX, que
requiere mucho mas espacio de almacenamiento. Se pueden ahorrar costes, consumo y espacio
cuando se virtualizan centros de datos completos. Sin embargo, la seguridad contra fallos se
mantiene, por lo que no surgen desventajas relevantes en este campo. Gracias a su proximidad
al hardware, ESXi ofrece un gran rendimiento y aprovecha al maximo los recursos disponibles.
La gestion se centraliza a través del hipervisor y los sistemas virtualizados pueden exportarse
facilmente. También a su favor se encuentra la gran flexibilidad y la rapidez de instalacion. Si
se utiliza ESXi en servidores alquilados, también se reducen los costes. Ademas, existen las
opciones de escalado mencionadas anteriormente [6].

2.4.2.3 VMware y Linux

VMware confié en Linux durante sus primeros afios de historia. La primera version de su
hipervisor, ESX, incluia un kernel de Linux (la parte central de un sistema operativo que
administra el hardware de la computadora). Cuando VMware lanzd ESXi, reemplazo el kernel
de Linux por el suyo propio. ESXi es compatible con varios sistemas operativos invitados de
Linux, incluidos Ubuntu, Debian y FreeBSD.
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2.5 VMware vShpere

VMware vSphere® aprovecha la potencia de la virtualizacion para transformar los centros de
datos en infraestructuras de computacion en la nube simplificadas, lo que permite que las
organizaciones de TI ofrezcan servicios de Tl flexibles y confiables.

Los dos componentes principales de vSphere son VMware ESXi™ y VMware vCenter
Server®. Los componentes adicionales de vSphere estan disponibles como complementos que
extienden la funcionalidad del producto vSphere [7].

2.5.1 VMware vCenter Server

vCenter Server es la plataforma de gestion centralizada de VMware para entornos virtuales
vSphere, permitiendo a los administradores controlar maltiples servidores fisicos (hosts ESXi)
y sus maquinas virtuales (VMs) desde una uUnica consola web, facilitando tareas como
aprovisionamiento, migracion en vivo (vMotion), monitorizacion, automatizacion y gestion de
recursos y usuarios. Actta como el "panel de control” que unifica y simplifica la administracion
de toda la infraestructura virtualizada, ofreciendo funciones avanzadas como alta disponibilidad
y gestion de clusteres.

2.5.2 Componentes adicionales de VMware vSphere

Aunque vSphere es un conjunto de componentes de software, su implementacion requiere tanto
la infraestructura de software como la fisica necesaria para alojar y administrar los entornos
virtuales. La topologia fisica incluye los siguientes componentes:

« Servidores x86 estandar para alojar las maquinas virtuales y el software de gestion.

« Infraestructura de almacenamiento, como sistemas de almacenamiento conectados a la red o
redes de area de almacenamiento (SAN).

* Red IP y adaptadores fisicos para facilitar las comunicaciones.

« Dispositivos para alojar los clientes de gestion.

Aunque ESXi y vCenter Server son fundamentales para la plataforma vSphere, otros
componentes de software también desempefian funciones importantes en su funcionamiento.
Por ejemplo, un agente de vCenter Server se ejecuta en cada host administrado, recopilando
informacidn para vCenter Server y ejecutando las operaciones comunicadas desde el servidor.
También existe un agente que permite a los clientes de vSphere interactuar directamente con
los hosts ESXi.

Otros componentes incluyen tc Server, que admite los servicios web de vCenter, y la base de
datos de vCenter, que mantiene el estado de cada maquina virtual, host y usuario. El servidor
también dispone de varios complementos para proporcionar caracteristicas y funcionalidades
adicionales. Ademas, vSphere instala un servicio de inicio de sesion unico (SSO — Single Sign-
On) que incluye diversos componentes propios, como un servidor de administracion, el Servicio
de tokens de seguridad, el Servicio de directorio de VMware y el Servicio de busqueda de
vCenter.

Otro aspecto importante para una implementacion de vSphere es el conjunto de interfaces de
cliente disponibles para administrar el entorno y sus componentes. La plataforma ofrece tres
tipos de interfaces de cliente:

+ Cliente vSphere. Un cliente web basado en Hypertext Markup Language 5 que sirve como
interfaz principal para conectarse y administrar instancias de vCenter.
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» Cliente de host de VMware. Un cliente basado en web para administrar hosts ESXi que no
estan conectados a una instancia de vCenter Server.

 Interfaces de linea de comandos de vSphere. Varias interfaces disponibles para configurar
maquinas virtuales, hosts ESXi e instancias de vCenter Server.

La plataforma vSphere también proporciona vSphere Cluster Services (vCLS), que se ejecuta
en todos los clusteres de vSphere. Esta solucion utiliza maquinas virtuales de agente para
mantener el buen funcionamiento de los servicios del cluster y garantizar que este pueda seguir
operando si vCenter Server deja de estar disponible. Ademas, supervisa los recursos que
consumen las maquinas virtuales de vCLS y los protege contra la eliminacion accidental [8].
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Figura 4. Estructura fisica de una arquitectura virtual. Recuperada de (Universidad Carlos IlI
de Madrid, 2016)

2.5.3 Ventajas e inconvenientes de VMware vSphere
Como ocurre con cualquier plataforma de software, también tiene sus ventajas e inconvenientes.

La principal ventaja de la plataforma radica en su tecnologia probada. Ademas, es estable y
fiable. Asimismo, admite clisteres de alta disponibilidad e incluye diversas funciones para
simplificar las implementaciones de maquinas virtuales. Gracias a la amplia implementacién
de VMware y a su gran base de usuarios, los administradores pueden acceder a una gran
cantidad de informacion, como ayuda en linea, articulos técnicos, foros de usuarios, videos y
mucho més.

Quizas la mayor desventaja de vSphere sea su complejidad. Con el paso de los afios, los
administradores han expresado su preocupacion por la usabilidad y la dificultad del producto.
Ademas, la complejidad de la plataforma puede dificultar la resolucién de problemas. La
plataforma también ha tenido fama de ser costosa debido a su sistema de licencias
excesivamente complejo [8].

2.5.4 Puntos transversales que mejoraron version a version

Cada version y actualizacion de vCenter busca ser mas rapida, segura, escalable y facil de usar,
adaptandose a las nuevas demandas de la virtualizacion y la nube. Los puntos méas notorios son
los siguientes:

Administracion centralizada: el VCSA vy el cliente HTML5 crearon una experiencia de
administracion mas estable y centralizada (mejor Ul, APl y automatizacion).
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Escalabilidad y limites: cada generacion elevo limites (mas vCPUs, RAM por VM, hosts
por cluster) y optimizé desempefio para infra a escala.

Seguridad: cifrado de VM, Secure Boot, mejoras en control de acceso y hardening del
appliance fueron prioridad desde 6.x.

Almacenamiento y redes: mejoras en VASA/VVols, integracion con vSAN, y en 8.x el
offload a DPUs para funciones de red/seguridad.

Soporte para workloads modernos: desde vSphere 7 la plataforma integra Kubernetes
(Tanzu) y en vSphere 8 se reforzé soporte para GPU/AI y arquitecturas DPU.

Lifecycle / mantenimiento: vVLCM y mejoras en updates/patching (incluyendo live patch
en Updates de v8) reducen downtime operativo.
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CAPITULO 3

Inconvenientes de los Data Centers descentralizados

3.1 Introduccidn

Este capitulo abordara la descripcion de un Data Center tradicional, con combinacion de servers
fisicos dedicados e implementaciones virtuales. Tener presente que se trata de un Data Center
con muchos afios de funcionamiento y con constante incorporacion de nuevas tecnologias,
provocando la convivencia de una diversidad de hardware y software, varios ya obsoletos. Todo
muy segmentado y con dificultad para ejecutar buenas practicas para su administracion. Sin
herramientas para una administracion centralizada. Estas caracteristicas producen alto
downtime y escalabilidad muy limitada, principales problemas a solucionar en un Data Center
de este tipo.

3.2 Cambios de un Data Center en el tiempo.

Para entender el motivo del porque se llega a un Data Center con gran variedad de hardware y
software, todo disociado y con gran dificultad para administrarlo, es importante entender la
incorporacion constante de nuevas tecnologias, nuevas versiones y que no siempre era posible
migrar todo. Siguiendo este contexto, la incorporacion de nuevas tecnologias no solo estaba
motivado para mejorar la performance de los sistemas existentes, sino también para soportar
nuevas implementaciones de sistemas de herramientas y servicios del negocio.

Como se menciond, no siempre era posible migrar todo a las nuevas tecnologias, sino que se
priorizaba migrar las mas importantes o se destinaba para implementar nuevos sistemas. Esto
provocd que convivieran lo nuevo con lo ya instalado. Con el paso del tiempo y sumado al
crecimiento constante de nuevos sistemas para mejorar los servicios del negocio, fomentaba la
situacion de dejar varios sistemas funcionando en estructuras obsoletas

En un comienzo eran servidores fisicos dedicados, una aplicacion asociada a un servidor. La
administracion era manual y local. Muy baja estandarizacion de hardware y software. La
escalabilidad muy escasa, limitada a la compra e instalacion de nuevos servidores. El costo era
muy elevado.

A medida que pasaba el tiempo se incorporaban servidores méas potentes, con redundancia
fisica, y conexiones de red con mayor performance. También se comenzaron a organizar
fisicamente en racks, con KVMs para administrar todos los de un mismo rack. Se comenzaron
a usar algunos criterios para agruparlos fisicamente.

En afios mas recientes se incorporaron servers con tecnologias de virtualizacion (VMware,
Hyper-V, Xen). Donde multiples VMs estaban en un mismo host fisico. Aprovechando mas los
recursos y bajando el costo. Disminuyendo la cantidad de server fisicos a administrar.

Todo este contexto posibilita entender los motivos por el que un Data Center con contante
crecimiento, esté formado por tecnologias tan diversas y cuya administracién era muy costosa
sin lograr resultados eficientes. Donde cualquier inconveniente generaba alto downtime,
afectando directamente a funcionalidad de la organizacion.
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Esto empujé a encarar un cambio radical, con la incorporacion de nuevas tecnologias que
permitian una administracion integral muy diferente a la actual.

3.3 Caracteristicas de un Data Center virtual no centralizado

Caracteristicas mas importantes de un Data Center que crecid sin un buen planeamiento.

3.3.1 Distintos tipos de servidores fisicos: Se contaban con muchas marcas y modelos de
servidores, la mayoria con plataformas de virtualizacién, pero con un porcentaje importante de
servers dedicados. Habia servidores IBM, Dell PowerEdge 850, 910, 920., HP, etc. También
diferian en su formato fisico, si bien la mayoria eras servers rack, algunos también del tipo
tower y blade.

3.3.2 Variedad de Hypervisores: La virtualizacion es una herramienta que ya se usa hace
bastante en soluciones empresariales. Por lo que es muy comun encontrar muchas
virtualizaciones implementadas. El problema es la gran variedad de esos hipervisores, tanto en
marcas, como en versiones. En su mayoria Hyper-V, ESX y ESXi. Esta gran diversidad no
permitia una minima integracion para mejorar la administracion.

3.3.3 Servers No Virtuales: Como hablamos de Data Centers gque llevan gran cantidad de afios.
Es muy comdn encontrarse con varios servers que no estaban virtualizados, sino funcionando
directamente en un host dedicado. No solo eran servers fisicos muy obsoletos, también con
sistemas operativos obsoletos. Ademas, para aprovechar en su momento los recursos, se
colocaban varios servicios o sistemas conviviendo en esa misma estructura que no estaban
relacionados. Si algun sistema de un server tenia inconvenientes, era muy dificil ocuparse de
manera aislada sin afectar a los demas servicios que convivian en el mismo server.

3.3.4 Gran diversidad VMs con recursos obsoletos: Esta gran diversidad no solo estaba en la
arquitectura fisica y los hipervisores, sino también en la gran variedad de méquinas virtuales.
Muchas VMs con sistema operativo obsoleto, y la mayoria una vez creada, se le hacia un
mantenimiento escaso. Solo si presentaba inconvenientes. Salvo en casos muy necesarios, se
les aplicaba parches del SO, y en el menor de los casos se migraban a versiones de SO mas
actuales. Si bien eran muy pocas, pero habian VMs con Windows NT o Windows server 2000.
Tener en cuenta que trabajar con estos servers, significaba tiempo de no tener disponible el
sistema.

3.3.5 Hosts sobrecargado: Se trata de host dedicados (sin tecnologia de virtualizacion), con
varios sistemas funcionando en un mismo sistema operativo sin criterio para agruparlos.
Algunos sistemas crecieron mucho mas de lo previsto, sumado a que convivian con otros
servicios que en varios casos eran considerados criticos. Los recursos como almacenamiento,
CPU, memoria y en varios casos la elevada tasa en la red generaba importantes sobrecargas.
Servicios que estaban funcionando bien se veian afectados por otros servicios dentro del mismo
servidor que tenian muchos inconvenientes.

Una problematica muy similar también se producia en host con virtualizacion. En un comienzo
se implementaban VMs con un buen grado de rendimiento, acorde al hardware subyacente,
funcionando de manera holgada. Pero con el pasar del tiempo los sistemas de varias VMs
crecian y por ende consumian mas recursos de los previsto, provocando que el host fisico se
saturara constantemente. Una o dos VMs sobrecargadas, afectaban el funcionamiento del resto
de las VM.
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3.3.6 Host con Hardware obsoleto. Estos servidores presentaban constantes inconvenientes.
Alertas de degradacion, discos que dejaban de funcionar y se reemplazaban por otros discos
viejos y que estaban en desuso, problemas con el power, placas de red, etc. Si bien se los
priorizaba para migrar, pero que siguieran activos era producto del alto costo para migrarlos,
sobre todo por el tiempo de disponibilidad. Tener en cuenta que migrar sistemas o0 VMs para
que funcione sobre estructuras con varios cambios tecnolégicos significativos, implica grandes
cambios para adaptar al sistema, por no decir una reprogramacion del mismo.

3.3.7 Distintos tipos de conexion de red: Las conexiones de red no eran heterogéneas, ya sea
en tecnologias, velocidades, topologias o fabricantes; provocando varios inconvenientes en
rendimiento y estabilidad. Se tornaba muy complejo gestionarla, con alta probabilidad de
cometer errores humanos. Situacidn que propiciaba los famosos cuellos de botella, provocando
un mal rendimiento global a pesar de contar con algunas tecnologias para evitar estas
situaciones.

3.3.8 Informacion no realista de la estructura del Data Center: El inventario de los
servidores se llevaba manualmente en una planilla de Excel. Muy dificil de seguir, muchos
usuarios accedian a esa planilla, no solo para consultarla, sino también para actualizarla. Esa
planilla no estaba del todo centralizada, se volvié inmanejable. Habia varias versiones que no
coincidian y casi nunca se tenia certeza total sobre la informacién real del Data Center. Sin
informacidn real de la estructura TI, es muy dificil que se tomen decisiones correctas que
ayuden a mejorar la performance. Otra de las tareas que por el dia a dia, no se le daba la
importancia necesaria

3.3.9 Limitada administracion remota de los hosts fisicos: Varios inconvenientes de los
servers se debian solucionar in situ. La cantidad de servers era grande, con mas de 15 racks.
Muchos inconvenientes eran producto de los servidores que llevaban afios de ser obsoletos y
con sistemas que muy complicados de migrar. Esto aumentaba la probabilidad de errores que
en la mayoria de los casos debian ser tratados de manera presencial en el Data center.

3.4 Inconvenientes en la gestion en un Centro de Dato descentralizado

En un Data Center no centralizado, con servidores y servicios independiente, la administracion
se vuelve muy compleja y costosa. Es dificil de escalar y mantener, presenta mayor riesgo
operativo, mas downtime y mayor costo operativo, lo que lo hace no muy adecuado para
entornos modernos o criticos.

3.4.1 Gran complejidad en la administracion de servidores independientes.

Cada servidor fisico tenia su propio sistema operativo o Hypervisor. Aplicaciones aisladas,
configuraciones manuales, monitoreo independiente. Genera un mantenimiento lento, no
colabora con la estandarizacion y aumenta la probabilidad de errores humanos.

3.4.2 Aumento de downtime y discontinuidad del negocio

Los servidores fisicos dedicados y servidores con hipervisores pero independientes, tienen el
problema que si alguno falla, sus aplicaciones quedaban caidas hasta repararlo.

No habia mecanismos automaticos para mover cargas a otros equipos. Habia servidores con
saturacion de sus recursos y otros que estaban de manera holgada. Balancear la sobrecarga era
imposible.

Otro inconveniente que provocaba esta situacion es que un porcentaje importante de los servers
ya cumplieron hace rato su tiempo de vida util, con mucha degradacion de funcionamiento.
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Donde solo tenia soluciones muy precarias, porque se reemplazan sus piezas por otras de
servers que ya estaban dado de baja.

3.4.3 Inconvenientes para implementar nuevos sistemas y agregar nuevos servidores.

Implementar nuevos sistemas muchas veces implicaba la compra de un servidor fisico. O se
destinaba a implementarlo en alguno de los servidores, pero que en su mayoria estaban con un
funcionamiento muy comprometido. Esto influia directamente en el tiempo de entrega que era
muy significativo, podia llevar semanas o0 meses. Esto es un claro ejemplo de una escalabilidad
muy limitada

3.4.4 Problemas con el almacenamiento.

Con el pasar del tiempo el almacenamiento crece desproporcionadamente, es decir que muchos
discos tienen almacenamiento saturado y otros con alto porcentaje de espacio libre. Una buena
practica en estas situaciones es distribuir las cargas, es decir mover sistemas de un server a otro
para que la proporcion de espacio libre en todos los dispositivos sea medianamente pareja. Estos
tipos de data centers no cuentan con herramientas automaticas para migrar servidores, se debe
hacer manual. Sumado a que los servers no estaban para nada integrados, por lo que se tornaban
tareas muy costosas, y que no siempre se podian aplicar tan directamente. Solucionarlo
implicaba downtime muy prolongados. Todo se realizaba manualmente y planificado con
mucha antelacion.

Otro problema de almacenamiento es contar con servidores muy viejos, la vida Gtil de sus discos
ya habian pasados unos buenos afios. Si se rompia un disco, generaba muchos inconvenientes
en los sistemas alojados en ese servidor fisico, y en el peor de los casos los servers no
levantaban.

Si bien la mayoria de los hipervisores cuentan con la herramienta de snapshots, que facilita
implementar modificaciones en los sistemas, por su facilidad de rollback en caso de no
funcionar. El problema con los servers limitados de espacio, no era posible realizar snapshots.

Cada servidor con su almacenamiento local, provocaba una gran limitacion: Una aplicacion
quedaba “atrapada” en su servidor fisico. Otro factor que limitaba la escabilidad.

3.4.5 Inconvenientes para una buena politica de seguridad y control

Cualquier tipo de Data Center, ya sea centralizado o0 no, es vulnerable a ciberataques. Pero se
amplifican los riesgos cuando el control no es centralizado, con mayor vulnerabilidad a accesos
no autorizados, inconsistencia en protocolos de seguridad entre nodos, dificultad para
monitorear amenazas en tiempo real, mayor exposicion por estar cerca del usuario (ataques de
proximidad) y problemas de gestion de credenciales, lo que aumenta la superficie de ataque y
la complejidad de la defensa multicapa,

Si bien existia una politica de permisos centralizada, convivia con la administracion informal e
individual de cada host. La mayoria de los hosts se administran con usuarios locales, con
configuraciones manuales y muy diversas, por lo que dificulta mantener estandares de roles y
permisos que replicaran en todos los servers.

Gestionar un control de acceso y vigilancia en data center no centralizados, es muy costoso y
complejo, y sin buenos resultados. Con mucha vulnerabilidad, dificil de mantener con el tiempo
y poca robustez.
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3.4.6 Inconveniente para aplicar actualizaciones.

En un Data Center, se debe actualizar constantemente el Hardware (servidores,
almacenamiento, redes) y el Software (sistemas operativos, aplicaciones, seguridad) para
mejorar rendimiento, seguridad y eficiencia. Es un mantenimiento proactivo y estratégico.

Los mayores inconvenientes en este tipo de Data Centers para aplicar actualizaciones se dan
por la complejidad logistica, inconsistencia de versiones entre sitios, riesgos de seguridad por
la dispersion y la dificultad para estandarizar politicas, lo que aumenta los tiempos de
inactividad potenciales y la necesidad de coordinacion, afectando la escalabilidad.

Un ejemplo claro es la aplicacion de parches de un sistema operativo en una VM o en un host
fisico ya sea dedicado o con hipervisor. Como la descentralizacion provocaba muchos
inconvenientes para un buen mantenimiento, era muy comun que a Sistemas Operativos casi
nunca se les aplicara parches de actualizacion del sistema. En casos como este, querer realizar
el parchado para dejar el SO al dia, con soluciones y mejora de performance e nivel de esa capa,
generaba muchos inconvenientes, El principal es que era muchisima la cantidad de parches a
aplicar, si se aplicaban todos juntos, no solo que el proceso en si demoraba mucho maés de lo
previsto, sino que en varios casos el sistema operativo tardaba mucho en levantarse después del
reinicio o directamente no levantaban. A partir de esas malas experiencias se planifico para que
la aplicacion de parches sea méas gradual, el problema es que también generaba demoras y
reinicios haciendo que el sistema no esté disponible por un buen tiempo, y no siempre era
posible determinar el tiempo que iba tomar esos parchados. Ademas, tampoco aseguraba que el
server levantara sin inconveniente. Resumiendo, aplicar actualizaciones y parchado generaba
mucho estrés, no se sabia si el server quedaria bien, provocaba alto downtime, no habia una
facilidad para generar una contingencia o respaldo, y esto colaboraba a que las planificaciones
se dilataran mucho tiempo, generando mayores desactualizaciones y complicando més una
solucién adecuada. Practicamente se trabajaba con intentar detener una bola de nieve.

Situacion muy similar sucedia al pretender actualizar firmware y drivers de los servidores
fisicos, Generando los mismos problemas de riesgos, como procesos mas prolongados de lo
esperado o que el server no levantara.

Las actualizaciones que son muy importantes de aplicar para colaborar con el buen
funcionamiento del Data Center, se transformaron en tareas evitables por la gran cantidad de
inconvenientes que generaban. Esto dificultaba ain mas, su administracion.

3.4.7 Problema para implementar alertas y monitoreo y lograr una buena observabilidad.

En data centers descentralizados hay fragmentacion de la visibilidad y sobrecarga de alertas.
Con falta de estandarizacion y coordinacion, genera una respuesta tardia de los incidentes y
aumenta el riesgo de fallos.

Ante tanta diversidad de configuracion causa que eventos criticos se procesen de forma
desfasada, perdiendo el criterio de prioridad.

Cada host tiene su propio sistema de monitoreo, y muchos no tienen la opcion de configurar
alertas para enviarse por mail (mediante SMTP). Monitorear esos servers requiere en la mayoria
de los casos, revisar la propia consola del host. Como consecuencia, no se tiene visibilidad de
inconvenientes ni estado de funcionamiento, retrasando la deteccion y resolucion de incidentes.
Otro factor que colaboraba con el aumento de downtime.
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Este tipo de administracion complica detectar la raiz del inconveniente, lo que colaboraba con
soluciones provisorias para salir del momento, pero que no duran mucho. Estos problemas
reiterativos no es facil darle una solucién definitiva.

La diversidad de hardware insume mucho tiempo a los administradores para gestionar tal
complejidad, agravada ademas por carecer de la formacion especifica para todos los entornos.
Otro grave inconveniente es ante la alta vulnerabilidad a ataques externos, que se torna dificil
de detectar y detener.

Estos hechos muestran que un Data Center sin una gestion centralizada, pierde mucho la vision
global de la estructura de TI. Es muy dificil detectar las anomalias y propicia a que se ocupe
directamente de las fallas, sabiendo la mala performance que esto provoca.

3.4.8 Poca probabilidad de automatizacion de operaciones y mantenimiento

Administrar esta gran variedad de host fisicos es préacticamente todo manual. Gestionar el
almacenamiento, balancear cargas y actualizar firmware y SO, no era posible automatizarlos.

Para automatizar, es necesario una estandarizacion de la estructura, algo imposible en este tipo
de estructuras. Es mas, varios hosts con el mismo modelo y marca, tenian diferencias en SO y
firmware. Hasta era un gran inconveniente aplicar automatizaciones sectorizadas.

Estas tareas no se hacen de manera regular, implican un gran retrabajo de los administradores.
Situacion que colaboraba con aumentar la baja performance.

3.4.9 Problemas en las cargas de trabajo, saturacion de algunos servidores.

Tanto en servidores fisicos como virtuales, habia un desbalanceo en la carga de trabajo.
Generando mal rendimiento de los servidores mas demandados.

Los servidores, sobre todos los virtuales se creaban a partir de nuevas implementaciones y de
acuerdo a los requisitos exigidos en su momento. Con el pasar del tiempo, muchos de esos
servers cambiaban mucho en el uso de sus recursos. Algunos tenian un crecimiento desmedido
e incontrolable, generando muy baja performance en sus prestaciones. Otros se quedaban con
una asignacion muy sobredimencionada. Generando desperdicios de recursos y que era muy
dificil de detectar.

Si bien estos inconvenientes, sobre los recursos de un Server, ya sea muy acotado o muy
sobredimensionados es muy comun. Sobre todos porque varias implementaciones venian de
proveedores externos que en muchos casos, pedian de mas por las dudas. El problema principal
es que en una estructura descentralizada, ajustar los recursos para un mejor aprovechamiento
del hardware, no era tarea sencilla. Esos ajustes implican no disponer del sistema por un tiempo
significativo, lo que lo hacia muy dificil para planificar. Y habia casos mucho méas complicados,
algunos sistemas crecian tanto, que ya no era posible asignarle mas recursos, ya sea porque la
version de SO no lo soportaba o porque en la estructura subyacente, ya no contaban con mas
recursos.

Esta situacion provocaba un aislamiento de cargas de trabajo. La incorporacion de nuevos
recursos de hardware era la solucion, pero migrar sistemas de tamafia magnitud y con software
muy obsoleto, necesitaba una gran reingenieria que llevaba mucho tiempo concretarlo

Estructuras descentralizadas y con una gran variedad de tecnologias, es muy dificil abordar las
sobrecargas de trabajo, y ademas las potenciaba. La falta de documentacion de procesos y una
escalabilidad muy manual, se hacia muy complejo administrarlo.
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3.4.10 Dificultad para implementar aislamientos de funcionalidad de servidores.

Como en toda entidad con mucho uso de sistemas informaticos en sus operaciones, es necesario
contar con un buen ambiente de prueba para evaluar las nuevas implementaciones y evitar
errores en el pase a produccion.

En un ambiente descentralizado con las caracteristicas descriptas en puntos anteriores, el
ambiente de prueba es muy rustico. Se usaban equipos que dejaban de usarse en produccion, es
decir que hablamos de estructuras muy obsoletas y con bajo rendimiento. Ademés de ser
limitado, muchos sistemas no siempre era factible replicar el escenario de produccion. Por lo
que las pruebas se hacian sobre sistemas que diferian bastante al productivo. Esto implicaba la
aparicion de errores cuando se pasaba a produccion.

Otro gran inconveniente en el ambiente de prueba, es la seguridad. Al ser muy limitado, no
habia un dominio que permita replicar las politicas de seguridad en produccién, esto también
colaboraba que al momento de implementar, saltaban muchos errores por la seguridad.

Ademaés, colabora mucho con la informalidad, no hay un aislamiento total. Es un ambiente
altamente vulnerable a ataques informaticos o virus. Produciendo una facil puerta de acceso,
con ponia en riesgo al resto de la infraestructura.

El mantenimiento era practicamente nulo. Una estructura de test con estas caracteristicas,
colaboraba mas con situaciones de downtime. Las nuevas implementaciones, en su mayoria de
caracter urgente, se aplicaban con pruebas que no eran lo suficiente para garantizar la buena
funcionalidad. Aparecian muchos errores de acceso, de compatibilidad, inconsistencia o que
directamente no funcionara sin posibilidad de detectar el motivo. Era muy comudn que las
implementaciones en produccion venia acompafadas de rollback. Lo que generaba una gran
resistencia a los cambios. No habia fluidez a las trasformaciones constantes que tiene toda
organizacion.

3.5 Vision global de un Data Center no centralizado

Todos estos inconvenientes que se describieron contribuye a una estructura con muy baja
performance. La complejidad de aplicar politicas de seguridad, de aplicar nuevas
implementaciones, de migrar mas fluidamente, de automatizar cargas de trabajo, de tener un
buen monitoreo global, con alto porcentaje de downtime, es un claro ejemplo de una
escalabilidad casi nula y una alta interrupcion en la disponibilidad de sus servicios. Colabora a
no ocuparse de tomar medidas proactivas que eviten llegar a las fallas. Sino que siempre se va
detras de los problemas. Termina siendo una estructura gobernada por los incidentes, que se
trabaje solamente solucionando inconvenientes y no ocuparse para implementar mejoras.

Una organizacion cuyo negocio depende de la disponibilidad de sus servicios, de la oferta
constante a sus clientes, de innovar sus prestaciones y de adaptarse facilmente a los cambios
constantes del mercado, necesita de una infraestructura tecnoldgica que acomparie
perfectamente ese comportamiento deseable. Que permita cambiar facilmente, que este siempre
funcionando, que el usuario perciba simpleza y agilidad en el uso de sus productos. Que haya
practicidad para innovar. Una estructura que mitigue todas estas necesidades, difiere mucho de
las prestaciones de Data Center descentralizado.
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CAPITULO 4

Implementacion de un Data Center Virtual Centralizado

4.1. Introduccién

En este capitulo trataremos, sin entrar en tanto detalle, todo lo que se debe tener en cuenta para
implementar un Data Center virtual, administrado por vSphere vCenter Server, con las
herramientas minimas como HA y DRS en el cluster. Que son las grandes ventajas basicas que
ofrece este modelo de Data Center..

4.2 Infraestructura Fisica de un Data Center Virtual centralizado

El hardware para un entorno productivo basado en vSphere se deben tener en cuenta tras
grandes bloques: Servidores fisicos, Almacenamiento y Red.

M VM VMV VM VM VM VM VM vm VM VM VM

= (:.'\ vmware
- vSphere

- SAN STORAGE

Figura 5. Estructura de VMware vCenter Server. Recuperada de (Manuel Serrano, 2021)

4.2.1 Servidores fisicos (Hosts ESXi)

Los hosts deben ser compatible con VMware (HCL - Hardware Compatibility List). Entre los
fabricantes habituales se encuentra Dell PowerEdge, HPE ProLiant, Lenovo ThinkSystem,
Cisco UCS.

Requerimientos minimos recomendados:

CPU compatible con virtualizacion (Intel VT-x/EPT o AMD-V/RVI).
128 GB de RAM minimo para produccion (ideal 256-512 GB).
Adaptadores de red de 10 GbE o superiores.

Almacenamiento local NVMe/SSD para caché o VSAN.

BMC para administracién remota (iLO, iDRAC, IMM, CIMC).

Y si bien se puede comenzar con un minimo de dos hosts, lo recomendable es comenzar con 3,
para habilitar HA y DRS en cluster.
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4.2.2 Almacenamiento / Datastores

Un Datastore es un repositorio de almacenamiento en el que se colocan las carpetas de nuestras
maquinas virtuales. Estos datastores se utilizan para almacenar archivos VMDK (discos
virtuales), configuraciones, ISOs y snapshots.

vSphere/vCenter gestiona almacenamiento a través de hosts ESXi utilizando principalmente
datastores compartidos (SAN/NAS) o locales, soportando tecnologias VMFS (Virtual Machine
File System), NFS (Network File System), vSAN (almacenamiento definido por software) y
vVols (Virtual Volumes). Estas opciones permiten funciones avanzadas como vMotion, HA,
DRS y Fault Tolerance.

Independientemente de llegar a traves de un medio u otro, se puede trabajar a nivel de bloque
y también trabajar con esos Datastores de tipo VMFS.

4.2.2.1 Los principales tipos de almacenamiento compatibles

SAN (Storage Area Network) - A nivel de bloque

o FC (Fibre Channel): Alta velocidad y rendimiento a través de red de fibra dedicada.

o ISCSI: Utiliza Ethernet estandar para conectar almacenamiento a nivel de bloque.

o FCoE (Fibre Channel over Ethernet): Encapsula tramas FC en redes Ethernet.

NAS (Network Attached Storage) - A nivel de archivo

o NFS (v3yv4.1): Almacenamiento basado en archivos, facil de configurar.

Almacenamiento Local

o Discos directos (SATA, SAS, NVMe) dentro de cada servidor ESXi, formateados con
VMFS.

Almacenamiento Definido por Software (SDS)

o VMware VSAN: Agrupa discos locales de los hosts para crear un datastore compartido.

o VvVols (Virtual Volumes): Permite que la cabina de almacenamiento gestione maquinas
virtuales nativamente a nivel de archivo/bloque [9].

4.2.3 Red (Switching y Routing)

La red fisica compuesta por switches, routers y firewalls que soportan la comunicacion de los
servidores y el centro de datos.

Redes fisicas

e Cableado estructurado: Todo el cableado de cobre y fibra dptica que conecta servidores,
switches, almacenamiento y otros dispositivos dentro del centro de datos. El disefio del
cableado es crucial para el rendimiento y la escalabilidad, y el uso de pisos elevados
facilita su organizacion y gestion.

e Switches: Dispositivos de red que conectan multiples servidores y dispositivos dentro del
mismo centro de datos. Para la gestion de vCenter, es fundamental tener switches de alta
velocidad y capacidad de redundancia para garantizar la comunicacion y el vMotion
(migracion de maguinas virtuales entre hosts).

e Routers: Conectan el centro de datos con redes externas, como la red de la empresa o
Internet. Son esenciales para el acceso a los recursos y la comunicacién entre el centro de
datos y el mundo exterior.

o Firewalls: Dispositivos de seguridad que controlan el trafico de red para proteger el centro
de datos de amenazas externas. Se configuran para permitir o denegar el paso de datos en
funcién de reglas de seguridad predefinidas.
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¢ Infraestructura de administracion: vCenter Server se implementa como un dispositivo virtual
que debe tener su propia red de administracion, a menudo con una direccion IP estatica, para
ser accesible y gestionar los hosts y las maquinas virtuales.

Switches 10GbE o superiores para tréfico: Management, vMotion. Almacenamiento
(iISCSI/NFS/VSAN), Tréfico de Maquinas Virtuales

VLANS para segmentacion:

e VLAN 10 — Management ESXi
VLAN 20 — vMotion

VLAN 30 — vSAN / Storage

VLAN 40 — VMs produccion
VLAN 50 — vCenter Appliance [10]

Servicios de red: Unared virtual proporciona varios servicios al host y a las maquinas virtuales.
Puede habilitar dos tipos de servicios de red en ESX:

e Conexion de las maquinas virtuales a la red fisica y entre ellas.
e Conexion de los servicios de VMkernel (como NFS, iSCSI, vSAN o vMotion) a la red
fisica [11].

Configuracién de VLAN: Las LAN virtuales (VLAN) permiten que se aisle ain méas un Gnico
segmento LAN fisico para que los grupos de puertos se aislen los unos de los otros como si
estuvieran en segmentos fisicamente diferentes.

VLAN en vSphere: La configuracion de VLAN en un entorno de vSphere aporta ciertos
beneficios.

e Integra los hosts ESX en una topologia de VLAN previa.
e Aislay protege el trafico de red.
e Reduce la congestion del trafico de red [12].

4.3 Sistema de instalacion

Para comenzar con la implementacion de un Data Center virtual administrador por vCenter, hay
gue comenzar a instalar el hipervisor ESXi en cada uno de los hosts. Es recomendable un
minimo de dos o tres host, para que las caracteristicas de vMotion y HA, funcionen
correctamente. Y para mayor performance, también es recomendable que todos los host sean
mismo modelo y marca. Pero previamente a instalar el hipervisor, es recomendable configurar
el Controlador de placas Bases

4.3.1 Controladoras de gestion de placas bases

Las controladoras de gestion de placas base, cominmente llamadas BMC (Baseboard
Management Controller), son microcontroladores especializados en servidores y sistemas de
gama alta que permiten la monitorizacion y gestion remota del hardware fuera de banda
(independientemente del SO y si el servidor esta encendido), supervisa sensores, alerta errores
del hardware, permite encendido, apagado y reinicio del server, actualiza firmware. Gestiona
el sistema desde una red separada. Se puede acceder a la consola virtual del servidor Son
esenciales para centros de datos, ya que un solo administrador puede gestionar muchos
servidores de forma remota, reduciendo costos y mejorando la fiabilidad.
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Algunos ejemplos:

IDRAC (Integrated Dell Remote Access Controller) — Dell.

iLO (Integrated Lights-Out) — HPE (Hewlett Packard Enterprise).

XCC (XClarity Controller) / IMM (Integrated Management Module) — Lenovo
Soluciones para Servidores Genéricos (OEM/ODM)

4.3.2 Instalacion de ESXi en un servidor

En primer lugar, debe instalar hosts ESXi. De deben preparar los servidores fisicos para la
instalacion. Se usard a modo de ejemplo un servidor Dell PowerEdge R740.

4.3.2.1 Configuraciéon de BMC

Para configurar el IDRAC en un Dell PowerEdge R740, puedes usar el panel LCD del servidor
o la utilidad del BIOS (F2), conectando un cable de red al puerto dedicado y eligiendo entre
DHCP o IP estética, definiendo la IP, mascara y gateway, para luego acceder via web con las
credenciales root/calvin si no se han cambiado.

Hay dos métodos para definir el IDRAC: Usando el Panel LCD o desde el BIOS (F2)
Acceso Web (Después de la configuracién)

Conecta un cable de red al puerto iDRAC dedicado. Abre un navegador y escribe la IP que
configuraste (ej. https://192.168.1.120). Luego Inicia sesién con root (usuario) y calvin
(contrasefia, a menos que se haya cambiado).

B 7oy st Sk n Accomn ot ) ety

shboard
T e

B SySTEM B HEATHY

Figura 6. Panel de iDRAC 9. Recuperada de (IIZ')eII, 2025)

4.3.2.2 Uso del visor de la consola virtual de iDRAC

El visor de la consola virtual proporciona varios controles. Estas incluyen la sincronizacion con
el mouse, el escalamiento de la consola virtual, las opciones de chat, las macros del teclado, las
acciones de alimentacion, los dispositivos de proximo arranque y el acceso a la funcion de
medios virtuales.

Los medios virtuales permiten que el servidor administrado tenga acceso a dispositivos de
medios en la estacién de administracién o a imagenes de CD/DVD ISO en un recurso
compartido de red como si fueran dispositivos en el servidor administrado. Utilizar la funcion
de medios virtuales para acceder de manera remota a la instalacion de las aplicaciones,
actualizacién de controladores e instalacion de un sistema operativo en el sistema administrado
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0 o e P e U e

IFile View Macros Tools Power MNextBoot |Virtual Media | Help

Create Image...

Disconnect Virtual Media

Ma p[gemuva ble Disk

Figura 7. CD/DVD de Medios Virtuales y Mapas. Recuperada de (Dell, 2025)

4.3.3 Proceso de Instalacion del ESXi

En cuanto a la version del ESXi, siempre es recomendable que sea la ultima compatible con el
modelo del host. Por ejemplo para un equipo Dell PowerEdge 740, la Gltima compatible es la
version 8.0. Los instaladores se encuentran en la pagina oficial de VMWare. Habilitado y
configurado el IDrac, se puede acceder remotamente al server antes de instalarle el hipervisor.
Todos los hosts que se usaran en un cluster deben estar ubicados en el rack, con conexion de
FC de HBA y conexién LAN para la administracion y el IDRAC.

Por ejemplo, si se comienza a armar un cluster de produccién con tres hosts. Se instalara ESXi
en c/u. Ademas de instalar varias VM en cada uno de los servidores, en uno de ellos se debe
desplegar vCenter Sever Appliance. Después se pueden afiadir mas hosts ESXi para aumentar
la capacidad de procesamiento con mas VMs instaladas

Los principales componentes de instalacion y configuracion de vSphere son [13]:

ESXi 1:192.168.11.30 vCenter: 192.168.11 .31
ESXi 2: 192.168.11.27 Puerta de enlace/DNS: 192.168.11.2
ESXi 3:192.168.11.32 Red: 192.168.11.0/255.255.255.0

ESXi host ESXi host ESXi host
192.168.11.30 192.168.11.27 192.168.11.32

Figura 8. Estructura de un cluster. Recuperada de (Nakivo, 2024)

4.3.3.1 Instalacion del primer host ESXi

Vamos a instalar el primer host ESXi (192.168.11.30) donde se desplegara la maquina virtual
vCenter. La imagen ISO (VMware-VMvisor-Installer-7.0.0-15843807.x86_64.is0) se monta al
DVD por consola a través de Virtual Media y arranque desde este medio preparado para ejecutar
el instalador de ESXi 7 en su servidor.

Bienvenido a la instalacion de VMware ESXi 7.0.0. Lea el mensaje de bienvenida y pulse
Intro para continuar.
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Seleccione un disco para instalar o actualizar. En este ejemplo tenemos un disco para instalar
ESXi 7.0. Més tarde puedes conectar mas discos, inicializarlos y utilizarlos como almacenes de
datos para guardar los archivos de la maquina virtual. Seleccione un dispositivo de
almacenamiento y pulse Intro.

Seleccione una distribucion de teclado. En nuestro caso se utiliza US Default. Le
recomendamos que utilice la misma opcidn.

Select a Disk to Install or Upgrade
fany existing YMFS-3 will be avtomatically vpgraded to VHFS-5)

Please select a keyboard layout
= Contains a VMFS partition
# Clained by VMuare »SAN Suiss French
Suiss German

Storage Device Capacity Turkish

Local : US Dvorak
Ukrainian
Remote : United Kingdon
(none)

Use the arrouw keys to scroll.

Figura 9. Contrato de Licencia. Recuperada de (Nakivo, 2024)

Introduzca una contrasefia de root. La contrasefia debe cumplir los requisitos de complejidad.

Confirme la instalacion. Pulse F11 para iniciar el proceso de instalacion de ESXi 7.0 en su
servidor.

Enter a root password Confirn Install

. The installer is configured to ESXi 7.0.8 on:
Root passuord: SR TA:
Confirn passuord: npx . vnhbabl :CO: TO:LA.

HWarning: This disk will be repartitioned.

Figura 10. Contrasefia de root. Confirmacién de instalacion. Recuperada de (Nakivo, 2024)

Instalacion completada. Cuando vea esta pantalla, significa que ESXi 7.0 se ha instalado
correctamente. Retire el medio de instalacion y pulse Intro para reiniciar la maquina.

4.3.3.2 Configuracion bésica del host ESXi

Una vez que haya instalado ESXi 7.0 en su servidor vera una pantalla gris y amarilla que se
llama ESXi direct console (DCUI). En esta pantalla puede ver la version de ESXi, el nimero de
compilacion, la CPU, la configuracién de la memoria, la direccion IP y un enlace que puede
abrirse en un navegador web para gestionar el host ESXi.

Pulse F2 para personalizar el sistema.
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VMuare ESKi 7.0.8 (VMKernel Release Build 15843807)

VMuare, Inc. VMuare?,l

4 x Intel(R) Core(TH) i5-7200U CPU @ 2.50GHz
13.4 GiB Memory

To manage this host, go to
https://192.168.11. 5/ (WCP)
https://[feBB: :20c :29Ff :fe29:3ca41/ (STATIC)

<F2> Custonize Systen/View Logs <F12> Shut Doun/Restart

Figura 11. Consola directa del host ESXi —DCUI. Recuperada de (Nakivo, 2024)

Se requiere autenticacion. Introduzca la contrasefia de root que ha configurado durante la
instalacion de ESXi. Pulsa Intro para continuar.

Authent icat ion Required

Enter an authorized login name and password for
localhost. .

Configured Keyboard (US Default)

Luiin Nane: [ root 1

{Enter> OK <Esc> Cancel

Figura 12. Pantalla de “Requiere Autenticacion” en DCUI. Recuperada de (Nakivo, 2024)

Ahora se encuentra en el menu Personalizacion del sistema. En la parte derecha de la interfaz
puede ver la direccion IP actual asignada mediante DHCP. VVamos a editar los ajustes de red y
configurar una direccion IP estatica en este host ESXi. Seleccione Configurar red de gestion y
pulse Intro.

Systen Custonizotion Conf igure Managenent Netuork
Conf igure Passuord Hostnane:

Conf igure Lockdown Mode localhost

Conf igure Hanagement Network IPu4 Address:

Restart Nanagement Metuwork 192.168.11.36

Test Hanagement Network

Network Restore Options Network identity acguired from DHCP server 192.168.11.2

Conf igure Keyboard
Troubleshooting Options

View Suystem Logs 1] 1is 5t°s it netuork settings in
er>

Wiew Support Information

Reset System Conf igurat ion

<Escy Log Out

WM SKi 7.0.0 (VYMKerne

Conf igure Hanagement Network IPv4 Conf igurat ion

Hetuwork Adapters Automat ic
VLAN (optional)
IPv4 Address: 192.168.11.36
Subnet Mask: 255.295.255.0

IPuv4 Conf igurat ion
IPub Conf iguration Default Gateway: 192.168.11.2
DHS Conf iguration

Custon DNS Suff ixes

<Up/Doun> Select

SHi 7.0.0 (YRKe

Figura 13. Conflguracmn de red en DCUI Recuperada de (Nakivo, 2024)
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Introducimos los siguientes ajustes de I1Pv4:

Direccion IPv4: 192.168.11.30
Mascara de subred: 255.255.255.0
Puerta de enlace predeterminada: 192.168.11.2

Pulsamos Intro para guardar los ajustes. Y se puede desactivar IPv6.

En la Configuracion DNS, se configura como Servidor DNS primario: 192.168.11. 2, DNS
alternativo: 192.168.11.1 y nombre de host: ESXi-30

Es necesario reiniciar para aplicar los cambios.

Después de reiniciar el host ESXi, vaya a Opciones de solucién de problemas en el menu
Personalizacion del sistema.

Habilitar el acceso ESXi Shell y SSH para el host ESXi seleccionando la opcién adecuada y
pulsando Intro [13].

Troubleshoot ing Mode Dptions ESHi Shell

nable E5Xi Shell ESKi Shell is Disabled
Enable S5H
Hodify ESKi Shell and SSH timeouts Change current state of the ESXi Shell
Modify DCUI idle timeout
Restart Management Agents

{Up/Doun? Sclect

Figura 14. Habilitacion

4.3.4 Despliegue de VMware vCenter Server Appliance (VCSA)

Implementar VMWare vCenter Server, es mediante el vCenter Server Appliance, que es una
maquina virtual preconfigurada y optimizada para ejecutar vCenter Server y los componentes
de vCenter Server. Puede implementar la instancia de vCenter Server Appliance en hosts ESXi
o instancias de vCenter Server [14].

El paquete de vCenter Server Appliance contiene el siguiente software:

Photon OS® 3.0

Los servicios de autenticacion de vSphere

PostgreSQL

Extensién de VMware vSphere Lifecycle Manager

VMware vCenter Lifecycle Manager

Ver distintos appliance de vSphere que permiten adminsitrar el cluster

Durante la implementacidn, puede seleccionar el tamafio de vCenter Server Appliance para el
tamario del entorno de vSphere y el tamafio de almacenamiento para los requisitos de base de
datos [15].

El instalador de vCenter Server contiene archivos ejecutables para implementaciones de GUI
(Interfaz grafica) y CLI (Lineas de comandos).

e Laimplementacion de GUI es un proceso de dos etapas. En la primera etapa, un asistente
de implementacion implementa el archivo OV A para el dispositivo en el host ESXi destino.
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Una vez completada la implementacion de OVA, el usuario es redirigido a la segunda etapa
del proceso en la que se instalan y se inician los servicios del dispositivo recién
implementado. Este método es el que mas cominmente se usa.

e El método de implementacion de CLI implica ejecutar un comando de CLI en un archivo
JSON preparado previamente. El instalador de CLI analiza los pardmetros de configuracion
y los valores indicados en el archivo JSON, y genera un comando de OVF Tool para
implementar y configurar automaticamente el dispositivo. La implementacion de la CLI
ejecuta automaticamente la etapa 1 y luego la etapa 2, sin necesidad de interaccion del
usuario.

vCenter Server Appliance tiene los siguientes nombres de usuario predeterminados:

root: Utilice este nombre de usuario para iniciar sesion en el sistema operativo del dispositivo
y la interfaz de administracién de vCenter Server.

La contrasefia se establece durante la implementacion del dispositivo virtual.

administrator@su_nombre_de_dominio Utilice este nombre de usuario para iniciar sesion
en vCenter Single Sign-On.

La contrasefia se establece durante la creacién del dominio de vCenter Single Sign-On. El
dominio de vCenter Single Sign-On se crea durante la implementacion de una instancia de
vCenter Server Appliance en un dominio de vCenter Single Sign-On nuevo.

Solo el usuario administrator@su_nombre_de_dominio contara con los privilegios necesarios
para iniciar sesion en vCenter Single Sign-On y vCenter Server.
4.3.4.1 Requisitos de sistema para la nueva instancia de vCenter Server Appliance

Al usar nombres de dominios completos, aseglrese de que el equipo cliente que use para
implementar el dispositivo y la red en la que se implementa utilicen el mismo dominio. Antes
de implementar, sincronice los relojes del servidor de destino y todas las instancias de vCenter
Server de la red de vSphere (servidor DNS) [16].

4.3.4.2 Requisitos de hardware para el dispositivo de vCenter Server

Los requisitos de hardware para vCenter Server Appliance dependen del tamafio del inventario
de vSphere.
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Cantidad de vCPU Memoria
Entorno muy pequefio 2 12 GB
(hasta 10 hosts o 100
maquinas virtuales)
Entorno pequefio (hasta 4 19 GB
100 hosts o 1.000
maquinas virtuales)
Entorno mediano (hasta & 28 GB
400 hosts 0 4.000
maquinas virtuales)
Entorno grande (hasta 16 37 GB
1.000 hosts o 10.000
maquinas virtuales)
Entorno extragrande 24 56 GB

(hasta 2.000 hosts o
35.000 maquinas
virtuales)

Figura 15. Requisitos de hardware para una instancia de vCenter Server Appliance.
Recuperada de (Broadcom, 2025)

4.3.4.3 Requisitos de almacenamiento para el dispositivo de vCenter Server

Los requisitos de almacenamiento son diferentes para cada tamafio de entorno de vSphere y
dependen de los requisitos de tamario de la base de datos.

Tamafio de Tamaiio de Tamaiio de
almacenamiento almacenamiento almacenamiento
predeterminado grande extragrande
Entorno muy pequefio 579 GB 1992 GB 4279 GB
(hasta 10 hosts o 100
maquinas virtuales)
Entorno pequefio (hasta 694 GB 2046 GB 4304 GB
100 hosts o 1.000
maquinas virtuales)
Entorno mediano (hasta 908 GB 2140 GB 4468 GB
400 hosts 0 4.000
maquinas virtuales)
Entorno grande (hasta 1358 GB 1958 GB 4518 GB
1.000 hosts 0 10.000
maquinas virtuales)
Entorno extragrande 2283 GB 2383 GB 4620 GB

(hasta 2.000 hosts o
35.000 maguinas
virtuales)

Figura 16. Requisitos de almacenamiento para una instancia de vCenter Server Appliance.
Recuperada de (Broadcom, 2025)

4.3.4.4 Puertos necesarios en vCenter Server

El sistema vCenter Server debe poder enviar datos a cada host administrado y recibir datos de
vSphere Client. Para permitir las actividades de migracion y aprovisionamiento entre los hosts
administrados, los hosts de origen y destino deben poder recibir datos entre si a traves de los
puertos TCP y UDP predeterminados.
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Se puede acceder a vCenter Server a través de los puertos TCP y UDP predeterminados. Para
obtener la lista de todos los puertos y protocolos compatibles en vSphere, consulte la
herramienta VMware Ports and Protocols™ en https://ports.broadcom.com. Algunos claves
son:

e 443 (TCP): Interfaz web (vSphere Client) y comunicacién HTTPS. Redirige desde el
puerto 80.

e 902 (TCP/UDP): Puerto principal utilizado por vCenter para enviar datos a los hosts
gestionados (ESXi) y para la consola de maquinas virtuales.

e 389 (TCP/UDP): Servicios de directorio (LDAP) para grupos de vCenter y comunicacion
con Active Directory.

e 636 (TCP): LDAP seguro (SSL) para el modo vinculado (Linked Mode).

e 22 (TCP): SSH para acceso de administracion, principalmente en vCenter Server
Appliance (VCSA).

e 514 (TCP/UDP): vSphere Syslog Collector.

e 5671 (TCP): Comunicaciones de la infraestructura de mensajes.

4.3.4.5 Guia de instalacion de VMware vCenter y practicas recomendadas

La forma mas habitual de instalar vCenter es desplegar vCenter Server Appliance (VCSA)
como maquina virtual en un host ESXIi.

Aunque se pueden crear maquinas virtuales con una instalacién gratuita de ESXi, se necesita
vCenter Server para acceder a las funciones empresariales necesarias, sobre todo en entornos
de mision critica. La mayoria, si no todos, de los demas productos complementarios de VMware
requieren vCenter. Por lo tanto, vamos ahora a la guia de instalacion del servidor VMware
vCenter.

4.3.4.5.1 Instalacion y opciones de VMware vCenter
Tradicionalmente, existian dos opciones para la instalacion de vCenter Server:

e en un servidor Windows, ya sea fisico o virtual
e utilizando un appliance Linux OVA dentro del propio entorno virtual. EIl appliance se
conoce como vCenter Server Virtual Appliance o VCSA.

En los primeros dias de vCenter, se preferia una instalacion de servidor Windows, ya que era,
en ese momento, la plataforma con mejor rendimiento para vCenter. Sin embargo, con el
desarrollo del appliance virtual despegando, VMware anuncio que el VCSA es tan robusto
como el appliance Windows. De hecho, se ha observado que VMware utiliza exclusivamente
el VCSA internamente para gestionar sus propios recursos de maquinas virtuales.

La compatibilidad con la instalacion de vCenter en Windows se interrumpio con vCenter 6.7.
VMware vCenter 7.0 no admite la instalacion en Windows y sélo puede instalarse como
appliance virtual basado en Linux (Photon OS), también denominado VCSA. Por este motivo,
en esta guia de instalacion del servidor VMware vCenter, desplegamos vCenter como appliance
virtual en un host ESXi. Este tutorial de instalacion de vCenter es aplicable a vCenter 7 y 8.

Para instalar vCenter 7.0 o superior en un entorno vSphere, primero debe preparar un host ESXi.

4.3.4.5.2 Instalacion de VMware vCenter Appliance

Echemos un vistazo a la instalacion de un vCenter Server Virtual Appliance (VCSA) tipico en
nuestro entorno virtual:
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1. Descargue el paquete de instalacion de vCenter del sitio web de VMware. Tenga en cuenta
que el enlace de descarga estd disponible para los usuarios registrados de VMware. El
VCSA descargado esta en formato ISO y no en un archivo OVA.

2. Monte esta imagen ISO en un equipo Windows y ejecute el instalador de vCenter en la
interfaz grafica de usuario (GUI).

Como puede ver en la siguiente captura de pantalla, hemos montado la imagen 1SO y ahora
podemos ver su contenido. Tenemos que ejecutar el archivo installer.exe desde el Explorador
de Windows. Este archivo lanzador para Windows se almacena en el directorio D:\vcsa-ui-
installer\win32, donde D: es la unidad de DVD virtual en la que hemos montado la imagen de
instalacion 1SO de vCenter. Para iniciar el instalador, haga doble clic en el archivo.

Del mismo modo, puede encontrar el instalador para ejecutarlo desde los sistemas operativos
Linux y macOS en los subdirectorios lin64 y mac, respectivamente.

Tenga en cuenta que puede encontrar el archivo de plantilla OVA que se puede utilizar
alternativamente para desplegar vCenter en una VM:

D:\vcsa\VMware-vCenter-Server-Appliance-7.0.0.10300-16189094 OVF10.ova

Este archivo OVA puede ser (til si despliega vCenter en un laboratorio doméstico de VMware.
También es posible instalar VCSA en la interfaz de linea de comandos (CLI).

AP TS -~ LOTE-NanOIE-11- 1-U.01 AP TIIS-WTI- I PIIVARE-T - 10N
= My Computer api-ms-wan-core-heap-11-1-0.dll api-ms-win-crt-process-11-1-0.dll
2 api-ms-win-core-interlocked-11-1-0.dlI api-ms-wan-crt-runtime-11-1-0.dli

= Exchange (E:)
api-ms-van-core-libraryloader-11-1-0.dll api-ms-van-crt-stdio-11-1-0.dll

- Logs (F) api-ms-wan-core-localization-11-2-0.dlI api-ms-win-crt-string-11-1-0.d1l
api-ms-win-core-memory-11-1-0.dll api-ms-win-crt-time-11-1-0.dll

- Win2019 2022 09 271
api-ms-win-core-namedpipe-11-1-0.dll api-ms-win-crt-utility-11-1-0.dll

¥ Network api-ms-win-core-processenvironment-11-1-0.dil blink_image_resources_200_percent.pak
api-ms-win-core-processthreads-11-1-0.dll content_resources_200_percent.pak
api-ms-win-core-processthreads-11-1-1.dll content_shell.pak
api-ms-win-core-profile-11-1-0.dll d3dcompiler_47.dll
api-ms-win-core-rtisupport-11-1-0.dil fimpeg.dll
api-ms-win-core-stnng-11-1-0.dll icudtl.dat
api-ms-wan-core-synch-11-1-0.dll » installer.exe

Figura 17. Archivo de instalacion de VCSA. Recuperada de (Nakivo, 2024)

3- Una vez que se abra la ventana del instalador de vCenter, verd una pagina en la que podra
elegir entre Instalar, Actualizar, Migrar o Restaurar el appliance vCenter Server.
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J vCenter Server Installes - o X

Installer

vm vCenter Server 7.0 Installer ) English

Install Upgrade Migrate Restore

Figura 18. Asistente de instalacion de VCSA. Recuperada de (Nakivo, 2024)

Haga clic en Instalar para instalar un nuevo appliance. El asistente de instalacion de vCenter
Server se abre en la ventana del instalador y comienza con la Etapa 1: Instalacion de vCenter
Server. Hay dos etapas en la instalacion del servidor VMware vCenter.

4.3.4.5.2.1 Fase 1: Instalacion de vCenter Server

1- Introduccidn. Lea la informacion que aparece en esta pantalla, incluida la notificacion sobre
el controlador de servicios de plataforma. Haga clic en Siguiente en cada paso del asistente para
continuar.

El Controlador de Servicios de Plataforma contiene servicios compartidos como Single Sign-
On, Licencias y gestion de certificados. Puede optar por alojar todo esto en el mismo appliance
(servidor vCenter y controlador de servicios de plataforma).

3 vCenter Server Installer - o X

Installer

vm Install - Stage 1: Deploy vCenter Server

Introduction
1 Introduction

CANCEL
Figura 19. Asistente de instalacion (Fase 1) de VCSA. Recuperada de (Nakivo, 2024)

2- Acuerdo de licencia de usuario final. La segunda pestafia que se encuentra es el CLUF
(acuerdo de licencia de usuario final). Seleccione la casilla situada junto al mensaje Acepto los
términos del acuerdo de licencia y haga clic en Siguiente.
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3- Objetivo (destino) de instalacion de vCenter Server. La siguiente pantalla de
configuracién es la pantalla de configuracion del objetivo de instalacion de vCenter Server.
Esto le pedira que rellene la informacion de conexion para conectarse al servidor ESXi host,
que sera el host en el que se aprovisione realmente la VM del appliance. Puede introducir una
direccion IP o un FQDN (Fully Qualified Domain Name) y, a continuacion, afadir las
credenciales de usuario necesarias para conectarse al host.

& vCenter Server Installer . a X

Installer

vm Install - Stage 1: Deploy vCenter Server

vCenter Server deployment target

ESXi host or vCenter Server name 10.10.10.46 o)

HTTPS port 443

CANCEL ‘ BACK ‘
Figura 20. Formulario donde se indica los datos del host donde se aprovisionara la VM de
VCSA. Recuperada de (Nakivo, 2024)

Puede recibir una advertencia sobre el certificado del host si se utiliza un certificado
autofirmado. Puedes simplemente aceptarlo y seguir adelante.

4- Configure vCenter Server VM. Ahora puede entrar mas en los detalles de la configuracion
de laméaquina virtual con el propio vCenter. Aqui se configura el nombre del appliance (hombre
de la VM) y la contrasefia del SO para el usuario root (un usuario root en un SO Photon basado
en Linux utilizado para VCSA).

3 vCenter Server Installer - o x

Installer

vm Install - Stage 1: Deploy vCenter Server

Set up vCenter Server VM

cense agreement

Server deployment target VM name vCenter?

4 Setup vCenter Server VM

CANCEL ‘ BACK ‘ NEXT

Figura 21. Especificar el nombre de la VM vy la password root del VCSA. Recuperada de
(Nakivo, 2024)

5- Seleccione el tamafio de la instalacion. Este paso es una parte crucial del proceso de
configuracién. A continuacion, el cuadro combinado se despliega para que pueda ver las
opciones disponibles. Al seleccionar las distintas opciones, se asignan cantidades variables de
recursos a la maquina virtual que se aprovisiona para vCenter.
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Seleccionamos la opcion Tiny en esta guia de instalacion de VMware vCenter Server.

s vCenter Server Installer

Installer

vm Install - Stage 1: Deploy vCenter Server

5 Select deployment size

Select deployment size

Resources required for different deployment sizes

Deployment Size
Tiny

Small

Medium

Large

X-Large

VCPUs  Memory (GB) = Storage (GB) = Hosts (upto)  VMs (up to)

2

4

8

16

24

12

19

28

37

56

415

10

100

400

1000

2000

100

1000

4000

10000

35000

CANCE

‘ BACK ‘ NEXT

Figura 22. Seleccionar el tamafio de la instalacion. Recuperada de (Nakivo, 2024)

6- Seleccione el almacén de datos. Estas son las opciones que debe configurar para que el host
ESXi aprovisione la maquina virtual. Aqui se configura el almacén de datos de destino donde

se desplegara el appliance vCenter.

Seleccione el almacén de datos necesario que contenga suficiente espacio de almacenamiento
libre. Puede habilitar el modo de disco delgado para utilizar discos virtuales de
aprovisionamiento delgado para la VM VCSA para ahorrar espacio de almacenamiento.

L vCenter Server Installer

Installer

datastore100

VMFS-6

9975 GB

98.34 GB

vim Install - Stage 1: Deploy vCenter Server

Select datastore

141GB

CANCEL

- a x

Thin Provisioning

Supported

‘ BACK

NEXT

Figura 23. Seleccionar el repositorio donde se guardara la VM de VCSA. Recuperada de
(Nakivo, 2024)
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7- Configura los ajustes de red. Utilice la configuracion IP estatica. Es crucial que tenga un
registro DNS que funcione para el nombre FQDN de su sistema, ya que la instalacion fallara
siempre si el FQDN no se puede resolver. Asegurese de comprobarlo antes de seguir adelante.

(3 vCenter Server Installer

Installer

vm Install - Stage 1: Deploy vCenter Server

Configure network settings

select deployment siz IP assignment

7 Configure network settings

8 Ready to complete stage

onces [
Figura 24. Especificar los datos de la red del VCSA. Recuperada de (Nakivo, 2024)

8- Listo para completar la fase 1. Este es el resumen de la configuracién de la instalacion de
vCenter y las operaciones que deben realizarse para aprovisionar la maquina virtual del
appliance. Compruebe los parametros y haga clic en Finalizar para completar la etapa 1.

3 vCenter Serves Installer

vm Install - Stage 1: Deploy vCenter Server

Ready to complete stage 1

st

Deployment Details

Target ESXI host

Storage size

Datastore Details

Datastore, Disk mode

8 Ready to complete stage 1 Network Details

Network

CANCE ‘ BACK

Figura 25. Muestra todos los parametros configurados antes proceder con la instalacion del
VCSA. Recuperada de (Nakivo, 2024)

Una vez que haga clic en Finalizar, comenzara la operacion de instalacion para desplegar el
OVA en su host ESXi y empezara a ver moverse el indicador de progreso.

Si no hay problemas en el proceso de instalacion de vCenter, especialmente con DNS, deberia
recibir un mensaje sobre la correcta instalacion del appliance.

Haga clic en Continuar para pasar a la etapa 2.
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Etapa 1 se ha completado, y ahora tiene que completar la Etapa 2 con la configuracion del
appliance vCenter Server. Preste atencion al enlace a la interfaz de gestion de vCenter Server,
como https://vcenter7.localdomain:5480/ en nuestro caso. También puede utilizar este enlace
para continuar con la fase 2 de la instalacién de vCenter si cierra el asistente por cualquier

motivo. [17]

Install - Stage 1. Deploy vCenter Server

@ You have successfully deployed the vCenter Server.

ployment process, vCenter Server setup, click Continue.

=
Figura 26. Pantalla de indicacion de instalacion exitosa de la Etapal. Recuperada de (Nakivo,
2024)

4.3.4.5.2.2 Etapa 2: Configuracion de vCenter Server

1- Introduccion. Se le notifica que ha comenzado la fase 2 de la instalaciéon de VMware
vCenter Server. Haga clic en Siguiente para continuar.

enter Server Installer
vm Install - Stage 2- Set Up vCenter Server

1 Introduction Introduction

CANCEL NEXT

Figura 27. Inicio de instalacién de la Etapa2. Recuperada de (Nakivo, 2024)

2- Configuracion de vCenter Server. Seleccione el modo de sincronizacion horaria y habilite
el acceso SSH a vCenter Server Appliance.

vm Install - Stage 2: Set Up vCenter Server

| T o ttion vCenter Server configuration
2 vCenter Server conﬂguralinn
Time synchronization mode Synchronize time with the ESXi ho ~
3 S50 configuration
$5H access Enabled ~
4  Configure CEIP

5 Ready to complete

Figura 28. Sincronizacion horaria y acceso a SSH de VCSA. Recuperada de (Nakivo, 2024)
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3- Configuracién SSO. La configuracion de SSO permite a vSphere autenticar sesiones de
usuario en distintos servicios de autenticacion de seguridad, como Active Directory, seguridad
local u otro servicio de autenticacion de seguridad SAML. Aungue no tenga previsto utilizar
ninguna de estas otras fuentes, debe configurar SSO para instalar vCenter. Ademas, asegurese
de que su dominio SSO es diferente de su nombre de dominio de AD. EI nombre de dominio
SSO predeterminado vsphere.local.

vm Install - Stage 2- Set Up vCenter Server

| A SSO configuration
2 vCenter Server configuration
® Create a new S50 domain
3 SSO configuration Single Sign-On domain name vsphere local @
4  Configure CEIP Single Sign-On user name administrator
5 Ready to complete Single Sign-On password sesssseeees @

Confirm password ~ sesesseennd|

Join an existing SSO domain

[_psc ]
vCenter ‘

J

.

Figura 29. Configuracion de SSO de VCSA. Recuperada de (Nakivo, 2024)

4- Configurar el CEIP. A continuacion, puede optar por participar en el Programa de mejora
de la experiencia del cliente de VMware. En este ejemplo, desmarcamos la casilla de
verificacion en este paso de la guia de instalacion del servidor VMware vCenter.

5- Listo para completar. Compruebe su configuracion y haga clic en Finalizar si todo es
correcto para completar la etapa 2.

vm Install - Stage 2: Set Up vCenter Server

1 Intreduction Ready to complete
N Review your settings before finishing the wizard
3 S50 configuration Network Details
Network configuration Assign static IP address
4 Configure CEIP Bideesion o
5 Ready to complete Host name localhost
IP Address 10.10.10.18
Subnet mask 255.255.255.0
Gateway 10.10.10.2
DNS servers 10.10.10.2

vCenter Server Detalls

Time synchronization mode Synchronize time with the ESXi host
SSH access Enabled
$SO Details
Domain name vsphere.local
User name administrato

Customer Experience Improvement Program

CANCEL m
Figura 30. Lista de los pardmetros configurados antes de aceptar el proceso de VCSA.
Recuperada de (Nakivo, 2024)

6- Lea el mensaje de advertencia y tenga en cuenta que no puede detener ni pausar el proceso
de instalacion del servidor VMware vCenter. Pulse OK para continuar.
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7- Espere a que finalice el proceso de instalacion del servidor VMware vCenter.

8- Una vez finalizada la instalacion de vCenter, puede abrir un navegador web e iniciar sesion
en VMware vSphere Client introduciendo la direccion IP del VMware VCSA que ha
configurado durante el proceso de instalacion de vCenter. Nos dirigimos a https://10.10.10.18
en un navegador web y utilizamos administrator@vsphere.local como nombre de usuario.
Tenga en cuenta que ahora sélo esta disponible el Cliente vSphere HTMLS5.

VMware® vSphere

Figura 31. Pantalla inicial de la consola web de inicio del VCSA. Recuperada de (Nakivo,
2024)

9- Si ya ha adquirido la licencia de vCenter, puede introducir la clave de licencia de vCenter,
afiadir hosts ESXi al inventario de vCenter, crear maquinas virtuales, configurar clisteres y
realizar otras acciones. Dispone de 60 dias con la version de prueba con todas las funciones
para aplicar la licencia.

&« C ® O & https//10.10.10.18/Li/app/shorteuts e @ @ ¥ Q Search o

A There are expired or expiring licenses in your inventory. MANAGE YOUR LICENSES

x U

vm vSphere Client Menu Q_ search in all environment (i (®) v Administrator@VSPHERE LOCA

G} Home

e Shortcuts
Inventories
[Tl Hosts and Clusters
[ VMs and Templat.. 3 “‘-‘ g (\\’ E ‘ L |
& storage L i" - ¥ [ -
Hosts and VMs and Storage Networking Content

& Networking Clusters Templates Libraries e s
[H Content Libraries
<% Workioad Manag

Global Inventory ..
7 : ™

vCloud
[& Policies and Profil. Availability

& Auto Deploy

Ui Clanid Car

Recent Tasks Alarms M

TaskName v  Target v Status v Details v Initiator v QueuedFor v StartTime.. v Completio.. v  Server v

[ ¥ VMware 2l

Figura 32. Vista de la consola web de vCenter Server. Recuperada de (Nakivo, 2024)

10- Vaya a https://<vCenterFQDN_or_IP>:5480 en su navegador web y establezca la fecha de
caducidad de la contrasefia raiz en los ajustes de administracion (https://10.10.10.18 en
nuestro caso). Si  su contrasefia caduca, no podrd iniciar  sesion  en
https://<vCenterFQDN_or_IP>:5480 que contiene algunos ajustes importantes de VCSA [17].

4.4 Crear Clusters de vSphere HA

Los clusteres de vSphere HA permiten que una coleccion de hosts ESXi funcionen en conjunto,
de manera que, como grupo, proporcionen mayores niveles de disponibilidad para maquinas
virtuales de lo que puede proporcionar de forma individual cada host ESXi. Cuando planifique
la creacion y el uso de un nuevo cluster de vSphere HA, las opciones que seleccione afectaran
la manera en que el clister responde a los errores de los hosts o las maquinas virtuales.
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4.4.1 Funcionamiento de vSphere HA

vSphere HA ofrece alta disponibilidad para maquinas virtuales agrupando en un cluster las
maquinas virtuales y los hosts en los que residen. Se supervisan los hosts en el cldster y, en caso
de un error, las maquinas virtuales en un host con errores se reinician en hosts alternativos.

Cuando se crea un cluster de vSphere HA, automaticamente se elige un Gnico host como el host
principal. EI host principal se comunica con vCenter Server y supervisa el estado de todas las
maquinas virtuales protegidas y de los hosts secundarios. Es posible que haya diferentes tipos
de errores del host, y el host principal debe detectar y corregir apropiadamente el error. El host
principal debe distinguir entre un host con errores y uno que esta en una particion de red o que
ha quedado aislado de la red. Para determinar el tipo de error, el host principal utiliza la
verificacion de latidos de la red y del almacén de datos.

4.4.2 Hosts principales y secundarios en un cluster

Cuando agrega un host a un claster de vSphere HA, se carga un agente al host que se configura
para que se comunique con otros agentes del cluster. Cada host del cluster funciona como host
principal o host secundario.

Cuando vSphere HA esta habilitado para un clister, todos los hosts activos (aquellos que no
estdn en modo de espera 0 mantenimiento ni estan desconectados) participan en una eleccion
para seleccionar el host principal del cldster. EI host que monta la mayor cantidad de almacenes
de datos tiene una ventaja en la eleccion. Normalmente, solo existe un host principal por cluster
y todos los otros hosts son secundarios. Si el host principal genera errores, se apaga o se coloca
en modo de espera o se quita del clUster, se realiza una nueva eleccion.

El host principal de un clUster tiene varias responsabilidades:

e Supervisar el estado de los hosts secundarios. Si un host secundario genera errores 0 no se
puede acceder a él, el host principal identifica qué maquinas virtuales deben reiniciarse.

e Supervisar el estado de energia de todas las maquinas virtuales protegidas. Si una maquina
virtual genera errores, el host principal se asegura de que se reinicie. Mediante el uso de un
motor de seleccion de ubicacion local, el host principal también determina donde debe
realizarse el reinicio.

e Administrar las listas de hosts del clister y maquinas virtuales protegidas.

e Actuar como la interfaz de administracion de vCenter Server con el clister e informar el
estado del cluster.

Los hosts secundarios contribuyen principalmente con el clister ejecutando maquinas virtuales
a nivel local, supervisando sus estados de tiempo de ejecucion y notificando actualizaciones de
estado al host principal. Un host principal también puede ejecutar y supervisar maquinas
virtuales. Tantos los hosts secundarios como los principales implementan las funciones de
supervision de maquinas virtuales y de aplicaciones.

Una de las funciones que realiza el host principal es orquestar reinicios de maquinas virtuales
protegidas. Una maquina virtual se protege mediante un host principal después de que vCenter
Server observe que el estado de energia de la maquina virtual ha cambiado de apagado a
encendido en respuesta a una accion del usuario. El host principal mantiene activa la lista de
maquinas virtuales protegidas en los almacenes de datos del cluster. Un host principal elegido
recientemente utiliza esta informacién para determinar qué maquinas virtuales hay que
proteger.
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4.4.3 vSphere Cluster Services

vSphere Cluster Services (VCLS) es una funcionalidad introducida en VMware vSphere 7.0
Update 1. Esta caracteristica garantiza que los servicios de cluster, como vSphere DRS y
vSphere HA, estén todos disponibles para mantener los recursos y el estado de las cargas de
trabajo que se ejecutan en los clusteres independientemente de la disponibilidad de la instancia
de vCenter Server.

vSphere Cluster Services implementa maquinas virtuales de vSphere Cluster Services en cada
claster de vSphere. Las maquinas virtuales de vSphere Cluster Services se implementan en un
claster durante su creacion y los hosts se agregan al cluster después.

VMware vSphere® Distributed Resource Scheduler® (vSphere DRS) no puede funcionar si las
maquinas virtuales de vSphere Cluster Services no estan presentes en el cluster de vSphere.

Los Servicios de Cluster de vSphere se habilitan para todos los clientes de 7U1 (vSphere 7.0
Update 1). Esta funcién se habilitara de forma predeterminada para todos los clientes de
vSphere al actualizar a 7U1 o al realizar nuevas implementaciones.

La arquitectura de vSphere Cluster Services consta de un méaximo de tres maquinas virtuales de
agente que se implementan automaticamente. Estas maquinas virtuales ligeras forman un
quérum de agentes de cllster. Para clusteres con menos de tres hosts, la cantidad de maquinas
virtuales del agente es igual a la cantidad de hosts ESXi.

Las tres maquinas virtuales del agente se autocorrigen. Esto significa que, cuando no estén
disponibles, vSphere Cluster Services intentara encenderlas automaticamente.

4.4.3.1 Maquinas virtuales del agente

Las maquinas virtuales de vSphere Cluster Services (VCLS) estan presentes en cada cluster de
vSphere y tienen las siguientes caracteristicas:

e Administrado por vCenter Server

e Ejecute una instalacién minima de Photon OS.

e Configurado con 1 CPU virtual, 128 MB de memoria y 2 GB de disco con
aprovisionamiento fino.

e No tiene una tarjeta de interfaz de red (NIC) o direccion IP asignada, utiliza la interfaz
VMCI (Virtual Machine Communication Interface) para comunicarse con el hipervisor.

e Se implementan en un almacén de datos compartido. Cuando no hay un almacén de datos
compartido disponible, las maquinas virtuales de vSphere Cluster Services se implementan
en almacenes de datos locales.

e Implementado desde un OVA con un perfil minimo instalado de Photon OS, vSphere
Cluster Services administra los recursos, el estado de energia y la disponibilidad de estas
maquinas virtuales.

¢ No se admite la modificacion de las maquinas virtuales de vSphere Cluster Services

Para los clientes de vSphere, las maquinas virtuales de vSphere Cluster Services no son visibles
en el arbol de inventario de la vista Hosts y clusteres. En su lugar, las vera en la vista Maquinas
virtuales y plantillas, como se muestra a continuacion [18].
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vm  vSphere Client

0§

Figuré 33. Administracion de VMs desde vCenter Server. Recuperada de (VMware, 2022)

4.4.4 Crear Datacenter

Una vez finalizado el VCSA, ya se puede acceder para comenzar a configurar la estructura para
administrar todos los nodos

Lo primero que se crea es un Data Center, que seria el contenedor principal de todo lo que tiene
nuestro centro de datos, ya sean solo nodos o distintos cluster, como produccion, test,
preproduccion, etc.

En vCenter, un Datacenter es un limite ldgico para la jerarquia, mientras que un Cluster es un
grupo de hosts ESXi gestionados conjuntamente para recursos compartidos (CPU, RAM,
almacenamiento) que habilitan servicios avanzados como Alta Disponibilidad (HA) y Balanceo
de Carga (DRS), ofreciendo tolerancia a fallos y eficiencia, a diferencia de hosts individuales
(nodos) que estan solos y gestionados por separado dentro del Datacenter.

vmware* vSphere Web Client =

Navigator X | vcsatestwvesatestlocal  Actons «

4 Home 0 Getting Started | Summary Monitor Manage Related Objects

[ (@l vesatestvesatestiocal

} Actions - vesatest vosatest local Datacenter Ad 3 Add Vinual M

I e New Datacenter.. b vCenter Server

LI New Folder. idy to set up vCenter Server. The
Creating a datacenter
¥@ Deploy OVF Template
er contains all inventory objects
Export System Logs §ts and virtual machines. You
only one datacenter. Large
=g Assign License might use multiple datacenters to N
frganizational units In their
Seftings

Tags » y .-J

Add Permission l >
~ Aams » \ VCenter Server

Y

Figura 34. Panel para crear un Datacenter. Recuperada de (Nakivo, 2024)

4.4.4.1 Nodos Sueltos (Hosts Individuales)

e Gestion: Cada servidor ESXi se afiade directamente al Datacenter o a carpetas dentro de
él, sin agruparse para recursos compartidos.

e Funcionalidad: No tienen HA ni DRS. Si un host falla, sus VMs se caen y deben reiniciarse
manualmente en otro host.

e Uso: Ideal para laboratorios pequefios, hosts con requisitos muy especificos o cuando no
se necesita tolerancia a fallos.

4.4.4.2 Nodos en un Cluster (Cluster de Hosts)

e Gestion: Varios hosts (nodos) se agrupan en un "Cluster” dentro del Datacenter para
compartir recursos (CPU, RAM, almacenamiento).
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e Funcionalidad: High Availability (HA) y Distributed Resource Scheduler (DRS)
e Uso: Entornos de produccion donde la disponibilidad y la eficiencia son cruciales.

vmware* vSphere Web Client  #=

Navigator X | [ VCSATEST = Actions v

4 Home 0] Getting Started | Summary  Monitor Manage Related Objects

€) Add Host Add Virtusal Mach

fler that
ESXor

a hostto th

» imanageme; ter
Distributed Switch »
New Virtual Machine » bter running ESX or ESX
%) New vApp from Library. nt SXi
o W\ware Web site for
¥® Deploy OVF Template this product
Sincags * imust know
it wp atibili Ive account ( ly
Edit Default Vit Compatibility. B and the location of th
T*
£2 Migrate VM to Another Network. Datacenter
Move To.
Rename

Figura 35. Panel para crear un nuevo Cluster. Recuperada de (Nakivo, 2024)

4.4.4.3 Anadir un nodo a vCenter

Para afiadir un host ESXi a vCenter, inicia sesion en el cliente vSphere, haz clic derecho en el
Centro de Datos o Carpeta donde quieres agregarlo, selecciona "Afadir Host", introduce la IP
0 nombre del host ESXi, proporciona las credenciales (usuario root y contrasefia), acepta el
certificado de seguridad y, opcionalmente, asigna una licencia y revisa la configuracién antes
de finalizar el asistente.

(2]

File Edit View Inventory Administration Plug-ins Help

B3 EJ & tome b g mventory b [l Hosts and Clusters

(A -
B [ VCSOl.itingredients.com
il [Tnrs
7 New Folder Ctrl+F Virtual Machines | Hosts ' IP Po

i New Cluster.. Cr+L
Add a host

at uses virtualization softwa
al machines. Adding a hos
r vCenter Server managen

nning ESX or ESXi softwar
software, visit the VMware

Add Permission... Ctrl+P s product
Alarm

Migrate Virtual Machine Networking

to know the location of th
Open in New Window... Ctrl= AltsN ministrative account (typica

Remove

‘ To continue vCenter Server setup, click Add a h

Figura 36. Panel para adherir un host. Recuperada de (Nakivo, 2024)

4.4.4.3.1 Pasos Detallados

Conéctate a vCenter: Abre tu navegador y ve a la URL de tu vCenter Server
(https://<IP_o_Nombre_vCenter>/ui) e inicia sesion con tus credenciales de administrador.

Inicia el Asistente

e En lavista "Inventario” o "Hosts y Cllsteres", haz clic derecho en el objeto donde quieres
afiadir el host (un Centro de Datos, una Carpeta, o un Cldster).

e Selecciona la opcion "Afadir Host".

e Introduce los Detalles del Host:

e Nombre o IP: Escribe la direccion IP o el nombre de host del servidor ESXi que quieres
agregar.
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Credenciales: Ingresa el nombre de usuario (generalmente root) y la contrasefia del host
ESXi.

Confirma la Conexion: Puede aparecer una alerta de seguridad sobre el certificado del host
ESXi. Confirma la conexion pulsando "Si" para continuar, lo que reemplazard el certificado
por uno emitido por vCenter.

Licencia y Resumen: Asigna una licencia de ESXi si la tienes, o deja la de evaluacion. Y
Resumen, revisa la informacion del host y los ajustes propuestos.

Finaliza: Haz clic en "Siguiente” y luego en "Finalizar" para completar el proceso. Las
maquinas virtuales del host se agregaran automéaticamente al inventario de vCenter.

vCenter: 192.168.101.103

hosts ESXi: 192.168.101.205, 192.168.101.207, 192.168.101.208

Administrator@VSPHERE LOCAL v

B G =] ‘ [ 192.168.101.207 CTIONS v

Summa. Monit

Figura 37. Vista de la consola VCSA con Data Center, cluster, y host con VMSs. Recuperada

de (Nakivo, 2024)

4.4.5 Creacion de Cluster

En informatica, un cluster es grupo de computadoras (nodos) interconectadas que trabajan
juntas como un sistema Unico y unificado para lograr un objetivo comun, ya sea para aumentar
la potencia de procesamiento (computacion de alto rendimiento, HPC) o para ofrecer alta
disponibilidad y tolerancia a fallos. Estas maquinas, que pueden ser servidores, estaciones de
trabajo o PCs, se comunican a través de una red y se gestionan como un solo recurso,
permitiendo ejecutar tareas en paralelo y distribuir la carga de trabajo para mejorar el
rendimiento y la fiabilidad.

Para crear un nuevo objeto de cluster de vSphere, utilice vSphere Client. Antes de comenzar
debe tener en cuenta

Compruebe que en el inventario hay un centro de datos o una carpeta dentro de un centro
de datos.

Compruebe que los hosts que integraran el cluster tengan la misma version de ESXi y el
mismo nivel de revisiones.

Obtenga el nombre de usuario y la contrasefia de la cuenta de usuario raiz para el host.

Host > Inventario > Crear clUster

1
2.
3.
4
5

En la pagina de inicio de vSphere Client, vaya a Inicio > Hosts y clusteres.
Seleccione un centro de datos.

Haga clic con el botdn derecho en el centro de datos y seleccione Cluster nuevo.
Introduzca un nombre para el clister.

Seleccione las funciones de los clusteres de DRS, vSphere HA o VSAN.
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Figura 38. Configuracion de un nuevo cluster desde la consola web de VCSA

Agregar hosts al cluster

vmware* vSphere Web Client

(Nakivo, 2024)

X [ VCSATEST | Actions ~

|Gettingstaned Summary  Monitor

& Move Hosts into Cluster

reate Datacenter

© AddH

Add a host

er that uses virtual
SX or ESXI, to rur
'a host to the inven
managementofa

New Virtual Machine »
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Figura 39. Agregar un nuevo host dentro de un cluster. Recuperada de (Nakivo, 2024)

'vmware* vSphere Web Client

a2  Virtual SAN

f=

. Navigator X [pvsanprod | G [ B S © | GAdions~
{ Back Summary  Monitor ‘ Configure ‘ Permissions Hosts VMs |
P | @ 8 @

“ vSphere DRS is Turned ON

v (Glvesalab local
» [laRemote Lab
v [lgviadan fr
~ [J) vClustern

T§' vSAN-Prod

[ esxis-01.ab.local
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5 2012R2

v Services

vSphere DRS

vSphere Availability
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» Additional Options
» Power Management
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Figura 40. Vista de los hosts dentro un cluster. Recuperada de (Nakivo, 2024)
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Figura 41. Vista general de la consola web un VCSA. Recuperada de (Nakivo, 2024)

En la configuracion de cluster con el servidor VMware vCenter permite utilizar el centro de
datos de la empresa Tecnologias VMware vSphere, como HA (alta disponibilidad) y DRS
(programador de recursos distribuidos). Ambas tecnologias contribuyen a la tolerancia del
cluster de VMware de soportar fallas, asi como a la distribucion de recursos entre los hosts de
VMware ESXi. En la configuracion de VMware ESXi independiente, esto no es posible [20].

4.5 Almacenamiento en vSphere vCenter

Al Comienzo de este capitulo se mencionaron los tipos de almacenamientos que son
compatibles con vSphere vCenter. Pero es importante tener en cuenta que hay Datastores que
no permite aplicar las principales funciones de alta disponibilidad en un cluster, y otros que si.

4.5.1 Datastores no compartidos

Los datastores que no permiten vMotion, HA y DRS son principalmente aquellos que no son
compartidos, es decir, el almacenamiento local de cada host ESXi (Direct-Attached Storage -
DAS), como discos duros internos, SATA, SAS o SSD locales. Al no ser accesibles por otros
hosts, las funciones de alta disponibilidad y migracion en caliente no operan.

e Datastores Locales (Local VMFS/VFFS): Son discos internos de un solo host ESXi. No
permiten el movimiento de méaquinas virtuales (VMs) en caliente (vMotion) ni el reinicio
automatico en caso de fallo (HA).

e Datastores en ESXi Free (Licencia Gratuita): Independientemente del tipo de
almacenamiento, si el host ESXi usa la licencia gratuita, las funciones de vCenter como
vMotion, DRS y HA no estan disponibles.

e Dispositivos de paso directo (Passthrough/RDM Fisico): Si un disco se mapea directamente
a una VM en modo RDM fisico, esto puede impedir vMotion, aunque no sea un tipo de
datastore en si mismo, sino una configuracion de almacenamiento.

4.5.2 Datastores compartidos

Los datastores que si permiten vMotion, HA y DRS son aquellos compartidos, como VMFS
(en FC/iSCSI), NFS y vVVOLs, ya que permiten acceso simultaneo a multiples hosts.

Datastores que si permiten vMotion, HA y DRS: VMFS (Virtual Machine File System), NFS
(Network File System), vVOLs (Virtual Volumes) y VSAN:
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Figura 42. Funcionamiento de la Alta Disponibilidad en VMware vSphere vCenter.

Recuperada de (Nakivo, 2024)

4.5.3 Agregar un Datastore a vCenter

Para agregar un nuevo datastore VPLEX en vCenter, presente primero el volumen (LUN) desde
la consola de administracion de VPLEX a los hosts ESXi. Luego, en vSphere Client, vaya al
host/cluster, seleccione Acciones > Almacenamiento > Nuevo almacén de datos, elija VMFS,
seleccione el dispositivo VPLEX, asigne un nombre, y finalice el asistente.

1. Presentacion de Almacenamiento (VPLEX): Asegurese de que el volumen VPLEX esté
enmascarado (zoned/masked) para los initiators WWPN de todos los hosts ESXi en el
cluster.

2. Rescan de Almacenamiento (vCenter 8): En vSphere Client, haga clic derecho en el cllster
0 host > Almacenamiento (Storage) > VVolver a examinar el almacenamiento (Rescan
storage). Asegurese de marcar las opciones para buscar nuevos dispositivos.

3. Crear el Datastore:

Clic derecho sobre el DataCenter, Cluster o Host donde se montara.

Seleccione Almacenamiento > Nuevo almacén de datos (New Datastore).

Seleccione VMFS como tipo de datastore.

Asigne un nombre al datastore y seleccione el dispositivo VPLEX de la lista de discos
disponibles.

Seleccione la version de VMFS (se recomienda VMFS 6 para vSphere 8).

Finalice el asistente con la configuracion predeterminada de particiones.

Una vez completado, el nuevo datastore VPLEX deberia estar visible bajo la pestafia
"Datastores" y montado en todos los hosts necesarios para alta disponibilidad.
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Resumiendo, este capitulo tratd sobre todo lo necesario para implementar un Data Center
Virtual con administracién centralizada y con cluster, para aprovechar las principales ventajas
de vSphere: HA, DRS y FT. Se tuvo en cuenta todo lo necesario para implementar un Data
Center de este tipo, teniendo en cuenta las caracteristicas de hardware, software,
almacenamiento y conexion.

El proximo capitulo explicara las herramientas y caracteristicas de administrar un Centro de
Dato con vCenter, que son las grandes ventajas que tiene este tipo de estructuras.
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CAPITULOS

Herramientas que potencian el uso de VMWare vSphere
vCenter

5.1 Introduccion

En este capitulo se trataran las distintas herramientas que brinda vSphere vCenter, y por lo que
hace la opcién mas elegida a nivel global para administrar Data Centers gestionando server
fisicos y virtuales de manera centralizada.

5.2 Herramientas Nativas de vCenter (Integradas en vSphere)

5.2.1 vMotion

vMotion es un tipo de migracién de maquinas virtuales entre host mientras la méaquina virtual
estd en funcionamiento, por lo que no es necesario apagarla ni suspender el sistema operativo.
Se puede considerar una migracion en vivo, lo que significa que no hay tiempo de inactividad
ni interrupciones para los usuarios del sistema operativo durante la migracion de la carga de
trabajo.

Si VMware vMotion fallara, la maquina virtual simplemente volveria al host de origen.

vMotion no permite migrar maquinas virtuales entre vCenters [21].

Physical Servers

Figura 44. Funcionamiento de VMware vMotion. Recuperada de (Stephen Wagner, 2022)

5.2.1.1 Casos de uso de vMotion

Es muy util cuando detecta un fallo en un servidor o este notifica una alerta, puede usar vMotion
para migrar las maquinas virtuales de un servidor a otro sin apagarlas.

Si los recursos de hardware de un host determinado se consumen seriamente y hay otro host
gue esta relativamente vacio, vMotion podria ayudarlo a migrar maquinas virtuales del host
ocupado a otro host sin detener el sistema empresarial.
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El servidor podria funcionar de forma continua durante mucho tiempo, pero el hardware ain
necesita mantenimiento. Con vMotion, no habrd tiempos de inactividad ni se perdera la
conexion a internet.

La funcién avanzada DRS (Programador dinamico de recursos) se puede ejecutar con vMotion
para lograr un equilibrio de carga automatico.

5.2.1.2 Como funciona vMotion

vMotion funciona migrando una maquina virtual (VM) en vivo de un host ESXi a otro dentro
de un cluster vCenter, sin interrupcion del servicio, copiando su estado (CPU, memoria) a través
de una red de alta velocidad mientras mantiene la conectividad de red y el almacenamiento
compartido. El proceso implica copiar la memoria activa, sincronizar los cambios y, finalmente,
cambiar rapidamente el puntero de la VM al nuevo host, lo que permite mantenimiento o
balanceo de carga sin tiempo de inactividad.

Paso a paso
Pre-migracion y preparacion

e Se configura una red dedicada de alta velocidad para vMotion en cada host ESXi.

e vCenter prepara el host de destino preasignando recursos y creando una version
"enmascarada” de la VM.

e Se inicia la copia de la memoria activa (paginas de RAM) del host de origen al host de
destino.

Sincronizacion de memoria (Convergencia)

e VvMotion rastrea las paginas de memoria que cambian (paginas sucias) y las replica
continuamente en ciclos iterativos.

e Utiliza técnicas como "Stun While Page Send" (SDPS) si es necesario, para pausar
brevemente la VM (microsegundos) y asegurar que toda la memoria se sincronice sin
pérdida de datos.

Punto de corte (Cutover)

e Una vez que la memoria estd casi completamente sincronizada, la VM de origen se
"congela™ por una fraccién de segundo (el stun time).

e Se copian los ultimos datos de memoria y los registros de la CPU.

e La VM se "descongela" y se inicia en el host de destino, manteniendo su identidad de red
(MAC, IP).

Post-migracién

e El almacenamiento compartido (SAN/NAS) permite que ambos hosts accedan a los
archivos de disco de la VM, por lo que no se migran los discos durante vMotion, solo el
estado de ejecucion.

e La VM continta funcionando en el nuevo host sin que el usuario note la migracion.

Requisitos clave en un cluster

e Almacenamiento Compartido: Todos los hosts deben tener acceso al mismo
almacenamiento (SAN/NAS) para que la VM pueda acceder a sus archivos de disco desde
cualquier host.
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e Red Dedicada: Se recomienda una red de alto rendimiento (LOGbE o superior) para el
trafico de vMotion.

e vCenter: Orquesta el proceso de migracion entre los hosts del cluster.

e DRS (Distributed Resource Scheduler): Puede mover VMs automaticamente entre hosts
para balancear la carga dentro del cldster usando vMotion.

5.2.2 Storage vMotion

VMware Storage vMotion funciona copiando los archivos de disco de una méquina virtual
(VM) en ejecucion de un almacenamiento (datastore) a otro, sin interrumpir su servicio,
mediante una migracion en caliente que mantiene la VM activa mientras se mueven sus datos,
lo que permite mantenimiento de almacenamiento, optimizacién de rendimiento y equilibrio de
carga sin tiempo de inactividad, siendo una migracién de datos sin afectar el host fisico.

vMotion mueve la VM entre hosts fisicos (CPU y memoria), manteniendo el almacenamiento
igual. Mientras que Storage vMotion (SvMotion) mueve la VM entre datastores
(almacenamiento), pero la VM sigue en el mismo host fisico.

5.2.2.1 Cémo Funciona (Paso a Paso)

1. Inicio de la Migracién: Se selecciona la VM y el nuevo datastore de destino a través de
vCenter o vSphere Client.

2. Copia de Datos: Los archivos de disco virtual (VMDK) de la VM se copian del
almacenamiento original al destino. Durante esta fase, cualquier escritura en el disco se
realiza en ambos almacenamientos (origen y destino) para mantener la sincronizacion.

3. Maquina Sombra: Se crea una "maquina virtual sombra" en el nuevo datastore que
empieza a apuntar a los discos en el destino.

4. Pausa y Reanudacion (Casi Instantédnea): La VM original se suspende por un instante
imperceptible (milisegundos) y la ejecucidn se reanuda en la maquina sombra, que ahora
lee y escribe desde el nuevo almacenamiento.

5. Finalizacién: Los archivos en el datastore original se eliminan, y la VM opera
completamente en la nueva ubicacion de almacenamiento.

Durante la migracion de Datastore, si en la VM hay una operacion de escritura, la misma se
realiza en los discos del datastore de origen, como el datastore de destino. Hasta que no esté en
los dos copiados, vmware no confirma al SO de esa VM el OK de escritura

Durante la migracion, la VM que esta cambiando sus discos de datastore, crea automaticamente
una VM sombra. Esto se hace solo a nivel de recurso informético. Esa VM sombra (shadow)
es una duplicacién exacta de la VM, pero solo apuntando a los discos en el nuevo datastore.
Cuando la migracion se termina, la VM original se suspende, y la VM shadow arranca pasando
a ser la original. Esto sucede en milisegundos, por eso para el usuario de este server es
imperceptible.

5.2.2.2 Beneficios Principales

e Mantenimiento Cero Downtime: Realiza mantenimiento, actualizaciones o
reconfiguraciones de almacenamiento sin apagar las VM.

e Optimizacion de Almacenamiento: Mueve cargas de trabajo a diferentes tipos de
almacenamiento (ej. SSD vs. HDD) para equilibrar rendimiento y costos.

e Flexibilidad: Permite cambiar el tipo de aprovisionamiento (grueso a fino) o mover
archivos de VM a ubicaciones especificas.
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vMotion nos ayuda mucho a planificar el mantenimiento de hardware, para administrar mejor
el almacenamiento, para optimizar el uso del almacenamiento, para aumentar los recursos sin
mucha intervencion. Colabora con una Buena Escalabilidad.

Un gran beneficio es planificar cuando moverlas de acuerdo a las necesidades del negocio. Hay
servidores que durante todo un mes funcionan de manera normal, pero uno o dos dias al mes se
corren procesos que requieren muchos recursos y tiempo. Durante ese tiempo podés moverlos
a un repositorio cuyos discos tengan mayor velocidad

5.2.3 DRS - Programador de Recursos Distribuidos

VMware DRS (Distributed Resource Scheduler) es una herramienta poderosa dentro de
vCenter, que juega un papel fundamental en la optimizacion y gestion de la infraestructura
virtual. Al analizar continuamente el uso de recursos como CPU, memoria y almacenamiento,
DRS toma decisiones inteligentes sobre donde colocar las maquinas virtuales para garantizar
un rendimiento optimo y una alta disponibilidad. Funciona como un equilibrador de carga
automaético dentro de un cluster de vSphere. Utiliza vMotion para migrar maquinas virtuales
(VMs) y asi conseguir equilibrar las cargas de trabajo, asegurando un uso 6ptimo de los recursos

5.2.3.1 Cémo funciona DRS

Monitoreo Continuo: DRS analiza cada 5 minutos (por defecto) el uso de CPU y RAM de
todos los hosts y VMs en el cluster, calculando la demanda de recursos.

Calculo de Demanda: Estima la demanda de CPU y memoria de cada VM usando datos
historicos y actuales para predecir tendencias de consumo.

Deteccion de Desequilibrio: Si detecta que un host esta sobrecargado o que una VM necesita
mas recursos (0 menos), determina si es necesario un movimiento, y en caso de conformarlo,
también selecciona la mejor ubicacion.

Migracion con vMotion: Utiliza vMotion para mover VMs entre hosts, equilibrando la carga
de trabajo de forma transparente para el usuario y las aplicaciones.

Control de Agresividad: Permite ajustar un "umbral de migracién” (de conservador a agresivo)
para controlar la frecuencia de las migraciones, optimizando estabilidad o equilibrio.

Pools de Recursos: Se pueden crear "pools de recursos" para asignar prioridades y limites de
recursos a grupos especificos de VMs, gestionando asi de forma flexible la asignacion (ej. VMs
de desarrollo vs. produccién).

Balance de carga: Distribuye la carga de trabajo de manera uniforme entre los hosts.

DRS es una funcién clave para la optimizacion dinamica de recursos, que, junto con VMware
HA (High Availability), garantiza no solo la disponibilidad, sino también el rendimiento
eficiente de las cargas de trabajo en un entorno virtualizado [22].

5.2.4 High Availability (HA) — Alta Disponibilidad

VMware High Availability (HA) es una funcién que proporciona una disponibilidad optima
para las maquinas virtuales vSphere, incluidas las aplicaciones y los servicios que se ejecutan
en las maquinas virtuales, para minimizar el tiempo de inactividad en caso de fallos. La alta
disponibilidad (HA), o la capacidad de un entorno virtual para soportar fallos de host, es una de
las razones importantes por las que elige implementar VMware vCenter y un cluster en lugar
de un host VMware ESXi independiente.
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Cuando se ejecuta HA en un clister VMware, se instala un agente en cada host que participa
en el cluster. Cada agente de host se comunica con el otro y supervisa la accesibilidad de los
hosts del cluster mediante heartbeats. Si transcurre un intervalo de 15 segundos sin que se
reciban latidos de un host concreto y los pings al host también fallan, el host se declara fallido.
Las méaquinas virtuales que se ejecutan en los recursos de computacion/memoria de ese host
fallido se transfieren a un host sano y se reinician en ese host.

La HA en vSphere puede supervisar el estado del hardware de los hosts para retirar de forma
proactiva las maquinas virtuales de los hosts con problemas de hardware. También hay
prioridades de reinicio y orquestacion incorporadas en HA y, como resultado, las maquinas
virtuales designadas se ponen en linea antes que otras en caso de conmutacion por error. Estas
funciones estan disponibles en las versiones VMware vSphere 6.7 y vSphere 7.

VVMware HA permite minimizar el tiempo de inactividad de las maquinas virtuales en caso de
fallo del host hipervisor (ESXi).

5.2.4.1 Diferencia entre DRS y HA en VSphere

DRS funciona para garantizar que las cargas de trabajo obtengan los recursos a los que tienen
derecho mediante la ubicacion o el equilibrio. vSphere HA garantiza la disponibilidad de la
carga de trabajo cuando un host en un claster falla, queda aislado o cuando se interrumpe el
latido de una maquina virtual

5.2.4.2 Requisitos del cluster VMware con HA

Para crear un cllster de VMware vSphere con Alta Disponibilidad, los requisitos fundamentales
incluyen un vCenter Server activo, al menos dos hosts ESXi (se recomiendan 3 0 méas) con
licencias vSphere compatibles (Standard o Enterprise Plus), almacenamiento compartido
(SAN/NAS/VSAN) y redes de gestion comunes. Los hosts deben tener direcciones IP estaticas
y configuraciones de red homogéneas.

5.2.4.3 VMware vSphere HA proactiva

La HA proactiva es una funcién que hace que un clister reaccione ante un problema antes de
gue se produzca un fallo en todos los hosts ESXi y las maquinas virtuales que residen en ese
host. Los problemas pueden producirse con distintos componentes de un servidor ESXi, y
vSphere Proactive HA puede detectar las condiciones de hardware de un servidor.

Por ejemplo, se puede notificar a HA proactiva que hay problemas con la fuente de alimentacion
de un servidor ESXi. Las maquinas virtuales siguen funcionando en este servidor, pero este
problema puede provocar pronto un fallo del servidor. Para evitar posibles fallos de las
maquinas virtuales, vSphere Proactive HA puede iniciar la migracion de las maquinas virtuales
a otros hosts ESXi de un cluster. La HA proactiva permite reaccionar ante problemas
relacionados con la fuente de alimentacion, el ventilador, el almacenamiento, la memoria y la
red [23].

5.2.5 Fault Tolerance (FT):

Es una tecnologia que proporciona disponibilidad continua para VMs criticas, creando una
réplica exacta en vivo (sombra) en otro host, que se mantiene sincronizada y puede tomar el
control instantdneamente si la VM principal falla, logrando una pérdida de datos y tiempo de
inactividad casi nulos. Funciona replicando continuamente el estado de la VM principal a la
secundaria usando la tecnologia vLockstep, manteniendo ambas idénticas y preparadas para un
cambio (failover) transparente y automatico, sin interrumpir la aplicacion.
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5.2.5.1 Como funciona.

Creacion de Réplica: Al activar FT en una VM, vCenter crea una "maquina virtual secundaria”
idéntica en un host diferente del cluster, estableciendo una copia en vivo.

Sincronizacion Continua (vLockstep): Utiliza la tecnologia vLockstep para replicar el estado
de la VM principal (incluyendo instrucciones de CPU, memoria y estado de red) a la secundaria
en tiempo real. Esto asegura que ambas VMs estén en el mismo punto exacto.

Redundancia de Almacenamiento: Mantiene dos copias de los archivos de la VM (discos,
configuracién) en almacenamiento compartido para tolerar fallas a nivel de disco.

Deteccion de Fallos: Si el host de la VM principal falla (falla de hardware completa), la VM
secundaria toma el control automaticamente.

Failover Transparente: La VM secundaria se convierte en la principal, continuando el
procesamiento sin interrupcion, y vCenter inicia una nueva VM secundaria en otro host para
restaurar la proteccion.

Requisitos Clave: Necesita un claster con hosts compatibles (misma familia de CPU),
almacenamiento compartido, una red de alta velocidad (idealmente 10 Gbps) para la replicacion
y VMs con un numero limitado de vCPU (2-8, segln la version).

5.2.5.2 Diferencia con VMware HA (Alta Disponibilidad)

FT es una proteccion de nivel de aplicacion con cero tiempo de inactividad y sin pérdida de
datos, manteniendo una réplica activa todo el tiempo. Y HA protege al nivel de host; si un host
falla, reinicia las VMs en otro host disponible, lo que puede generar una breve interrupcion.

5.2.5.3 Limitaciones claves para decidir su uso
Antes de aplicarlo, se debe considerar que FT impone restricciones técnicas estrictas:

Consumo de recursos: Duplica el uso de CPU y RAM, ya que mantiene una VM secundaria”
idéntica ejecutandose en paralelo en otro host.

Escalabilidad: Esta limitado a un maximo de 8 vCPUs y 128 GB de RAM (dependiendo de la
edicion de la licencia, como vSphere Enterprise Plus).

Incompatibilidad: No es compatible con snapshots de VM, dispositivos USB, ni RDMs
fisicos.

Compatibilidad con CPU del host: Deben ser compatibles con vSphere vMotion. Por ejemplo
Intel Sandy Bridge y AMD Bulldozer o posterior.

Red: Usar una de registro de 10 Gbit para FT y verificar que la red tenga baja latencia. Se
recomienda contar con una red de FT dedicada.

Cantidad méaxima de VMs permitidas: Se permiten en un host en el cldster un valor
predeterminado es 4.

Cantidad méxima de vCPU permitidas: Entre todas las VMs con Fault Tolerance en un host,
el valor predeterminado es 8 [24].
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5.2.6 VMware Tools

VMware Tools es un conjunto de controladores, servicios y mdédulos que se instalan
directamente en el sistema operativo invitado (Guest OS) de una maquina virtual creada con
productos VMware. Actlia como un puente de comunicacion entre el sistema operativo invitado
y el software de virtualizacion de VMware (el hipervisor).

VMware Tools permite la sincronizacion de la hora entre el host y el invitado y mejora la
experiencia del usuario al ofrecer un mejor rendimiento del mouse (sin lag), un mejor
rendimiento gréafico, un portapapeles compartido, la posibilidad de arrastrar & soltar archivos,
secuencias de comandos para automatizar tareas dentro de una maquina virtual, entre otras.

Cuando se crea una maquina virtual, se debe seleccionar la version de hardware. Las maquinas
virtuales utilizan hardware emulado. Los controladores para este hardware emulado se instalan
con VMware Tools. Una maquina virtual puede funcionar sin VMware Tools, pero se estara
perdiendo la mayoria de las funciones y ventajas de usar maquinas virtuales. Se recomienda
encarecidamente instalar VMware Tools en los sistemas operativos invitados que se ejecuten
en méaquinas virtuales VMware.

El conjunto de funciones disponibles después de instalar VMware Tools no es el mismo para
diferentes sistemas operativos, por ejemplo, algunas funciones activadas para huéspedes
Windows no estan disponibles para huéspedes Linux [26].

5.2.6.1 Beneficios de instalar VMware Tools

La instalacion de VMware Tools no es solo una recomendacion; es practicamente una necesidad
para cualquier maquina virtual en produccion o para una experiencia de usuario fluida. Sus
beneficios incluyen:

Rendimiento mejorado: VMware Tools optimiza drasticamente el rendimiento de la maquina
virtual al proporcionar controladores de alto rendimiento para componentes criticos como la
red, el almacenamiento y los graficos. Esto se traduce en un sistema operativo invitado mucho
mas réapido y responsivo, capaz de ejecutar aplicaciones de forma mas eficiente y gestionar
cargas de trabajo exigentes sin problemas.

Experiencia de usuario fluida: Este conjunto de utilidades habilita funcionalidades que
mejoran significativamente la interaccion con la maquina virtual. Permite el movimiento suave
del ratdn entre el sistema operativo host y el invitado sin necesidad de «capturarlo», facilita la
copia y pegado bidireccional de texto e imagenes, y habilita la funcidn de arrastrar y soltar
archivos directamente entre el host y la VM, lo que hace el trabajo diario mucho mas eficiente.

Gestion eficiente de la VM: VMware Tools proporciona al hipervisor una mejor comunicacion
con el sistema operativo invitado, lo que permite realizar operaciones de gestion importantes
directamente desde VMware vSphere, Workstation o Fusion. Esto incluye la capacidad de
realizar un apagado y reinicio limpio del sistema operativo, sincronizar la hora de la VM con la
del host, y crear snapshots consistentes para maquinas virtuales con bases de datos o
aplicaciones criticas, garantizando la integridad de los datos en las copias de seguridad.

Informacion y monitoreo detallado: Al instalar VMware Tools, el hipervisor recibe
informacion detallada sobre el estado y el rendimiento del sistema operativo invitado. Esto es
vital para el monitoreo del entorno virtual, permitiendo a los administradores observar métricas
de uso de CPU, memoriay disco de la VM de forma mas precisa. Ademas, facilita la asignacion
dindmica de recursos y la optimizacion general de la infraestructura virtual [26].
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5.2.7 vCenter Server

vCenter proporciona un Unico punto de administracion para todas las maquinas virtuales de su
entorno. Este control centralizado simplifica tareas como el aprovisionamiento de nuevas VM,
la configuracion de sus parametros, la supervision de su rendimiento y la administracion de sus
ciclos de vida. Puede controlar sus hosts y maquinas virtuales desde una unica consola, lo que
mejora la visibilidad y ayuda a prevenir errores. El cliente vSphere basado en HTML 5 permite
acceder a las funciones clave de vSphere desde cualquier navegador.

Permite a los administradores controlar multiples servidores host ESXi y sus maquinas virtuales
(VM) desde una unica interfaz. Funciona como un "panel de control” para el centro de datos
virtualizado, ofreciendo un control unificado y escalable sobre toda la infraestructura.
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Figura 45. Estructura fisica administrada por vCenter.
Recuperada de (José Maria Gonzalez, 2019)

5.3 Herramientas de Gestion y Automatizacion Externas Yy/o
Complementarias

5.3.1 PowerCLI

Es un conjunto de mddulos PowerShell de VMware, que amplian las capacidades de
PowerShell, para comprender comandos adicionales e interactuar con entornos VMware. ES
una extensién de Microsoft PowerShell, y al instalar PowerCLI, se instalan comandos
PowerShell especificos de VMware denominados commandlets (o cmdlets), que permite a los
administradores gestionar y automatizar toda la infraestructura VMware desde la linea de
comandos, usando cmdlets especificos con la sintaxis verbo-sustantivo, para tareas como
aprovisionar, configurar, monitorizar y reportar, lo que ahorra tiempo automatizando tareas
repetitivas.

Se conecta a vCenter con Connect-VIServer y ejecutando comandos como Get-VM, facilitando
la creacion de scripts para flujos de trabajo complejos.

Las Gltimas versiones de PowerShell, a diferencia de las anteriores, se distribuyen como
modulos de PowerShell. Existen métodos online y offline para instalar PowerCLI en Windows
[27].
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5.3.1.1 Ventajas de trabajar con PowerCli
Ahorro de tiempo: Automatiza tareas tediosas y repetitivas.

Eficiencia: Permite obtener una vision rapida del entorno y administrarlo de forma eficiente.
Flexibilidad: Crea scripts reutilizables para configuraciones y despliegues.
Multiplataforma: Las versiones modernas funcionan en Windows, Linux y macOS.

Materiales disponibles: Hay muchos recursos excelentes en la web, incluidos sitios de blogs
personales, documentacion oficial, ejemplos de codigos, etc.. Se puede encontrar algo muy
cercano a lo que se busca hacer, y con muy poca modificacion adaptarlo a las nuevas
necesidades.

C:\> get-vm

Name PowerState Num CPUs MemoryGB
TEST16 PoweredOff 4

Winl2vi PoweredOn 4.000
vcsabs PoweredOn 10.000
DCO1 PoweredOn 4.000
DC1 PoweredOn 4.000

Figura 46. Comando de PowerCli de VMware. Recuperada de (InfowWorld, 2023)

5.3.2 RVTools

Es una aplicacion de Windows desarrollada en .NET que se utiliza para recopilar y mostrar
informacion sobre méquinas virtuales y entornos virtuales en general. Esta herramienta utiliza
el SDK de administracion de VMware vSphere y la APl REST de CIS para interactuar con
VirtualCenter, ESX Server y otros componentes de VMware. Proporciona una amplia gama de
informacién, incluyendo detalles sobre las VM, CPU, memoria, discos, particiones, redes,
unidades de CD, dispositivos USB, instantaneas, herramientas de VMware, servidores vCenter,
grupos de recursos, clusteres, hosts ESX, adaptadores HBA, tarjetas de red, conmutadores,
puertos, consolas de servicio, nicleos de VM, almacenes de datos, informacion multipath,
informacién de licencia y verificaciones de estado. RVTools ofrece una variedad de
caracteristicas y funcionalidades que lo convierten en una herramienta esencial para los
administradores de sistemas.

Una de las principales fortalezas de RVTools es su capacidad para proporcionar informacién
detallada sobre las maquinas virtuales. Puede mostrar detalles como el nombre de la VM, estado
de energia, si es una plantilla, estado de configuracion, nombre DNS, estado de conexién,
estado del sistema operativo invitado, estado de latido, fecha y hora de encendido y suspension,
fecha y hora de creacion, versién de cambio, nimero de CPU, sensibilidad a la latencia,
cantidad de memoria, nimero de tarjetas de red, nimero de discos virtuales, capacidad total de
disco, etc..

RVTools permite exportar la informacion recopilada en diferentes formatos, como archivos
CSV y XLSX. Esto facilita el analisis y el uso de la informacion en otras herramientas y
plataformas.
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Figura 47. Exportar reporte de RVTools a Excel. Recﬁpierada de (BlogVirtualizado, 2020)

RVTools es compatible con diferentes versiones de VMware, desde VirtualCenter 5.x en
adelante. Esto garantiza que los administradores puedan utilizar RVTools independientemente
de la version de VMware que estén utilizando.

5.3.2.1 Principales beneficios de usar RVTools

Visibilidad y control: proporciona una vision detallada de los entornos virtuales, lo que
permite a los administradores tener un control total sobre sus sistemas. La informacion
recopilada por RVTools ayuda a identificar problemas, optimizar recursos y tomar decisiones
informadas.

Ahorro de tiempo: Con RVTools, los administradores pueden obtener informacion detallada
sobre sus entornos virtuales en un solo lugar. Esto ahorra tiempo al evitar la necesidad de
recopilar informacion de diferentes herramientas y fuentes.

Optimizacion de recursos: Al conocer la configuracion y el rendimiento de las maquinas
virtuales, los administradores pueden optimizar los recursos para garantizar un uso eficiente y
maximizar el rendimiento de los sistemas.

Solucién de problemas y resolucion de problemas: RVTools proporciona informacion
detallada sobre las VM y los componentes del entorno virtual, lo que facilita la identificacién y
resolucion de problemas. Los administradores pueden utilizar esta informacién para solucionar
problemas de rendimiento, identificar cuellos de botella y mejorar la disponibilidad de los
sistemas.

Planificacién y capacidad: La informacion recopilada por RVTools también es Gtil para la
planificacion y capacidad de los entornos virtuales. Los administradores pueden utilizar esta
informacidn para estimar el crecimiento futuro, identificar la necesidad de recursos adicionales
y tomar decisiones informadas sobre la expansion de los sistemas [28].
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5.3.3 vCenter Converter

VMware vCenter Converter Standalone es una aplicacion gratuita que se puede descargar desde
el sitio web de VMware e instalarse en Windows para convertir los tipos de maquinas
compatibles en maquinas virtuales VMware. Es decir que convierte servidores fisicos (P2V) o
maquinas virtuales de otras plataformas, como Hyper-V, Citrix XenServer; en maguinas
virtuales compatibles con VMware (V2V), facilitando la migracion, consolidacion y
modernizacion de infraestructuras de TI, haciendo la migracién “en caliente” (P2V) o "en frio™
(V2V). Una caracteristica importante es que no requiere ser un administrador de vCenter para
usarla en migraciones basicas,

El VMware vCenter Converter Standalone se Illama Standalone porque puede instalarse en el
sistema operativo de una maquina personalizada.

5.3.3.1 Componentes de VMware vCenter Converter Standalone

e Converter Standalone Server es el componente principal que gestiona todas las tareas de
conversion y maneja las conexiones entre otros componentes.

e Converter Standalone Agent es el componente que permite convertir la maquina en la
que esta instalado el agente. Si instalas el agente en tu maquina local cuando instales
VMware Converter, podras convertir tu maquina fisica en una VM.

e Converter Standalone Client es el componente que le permite conectarse al VMware
Converter Standalone Server remoto y gestionar las tareas de conversion en esa maquina
remota. El cliente proporciona la interfaz grafica de usuario de VMware Converter.

Puede seleccionar los componentes que desea instalar cuando ejecute el instalador de VMware
Converter. Hay dos opciones disponibles:

e Instalacion local. Los tres componentes se instalan en una maquina local (servidor, agente
y cliente).

e Instalacidn cliente-servidor (avanzada). Puede seleccionar los componentes del conversor
que desea instalar.

5.3.3.2 Migracién en frio y en caliente

La migracion en caliente es el proceso de conversion de una maquina que se encuentra en
estado encendido. No se recomienda la migracion en caliente para convertir controladores de
dominio de Active Directory. Se recomienda encarecidamente detener todas las posibles
aplicaciones y servicios que escriban datos en los discos antes de iniciar la migracion en
caliente.

La migracion en frio es la migracion de una maquina fuente que se encuentra en estado
apagado. La migracion en frio se recomienda para convertir servidores MS Exchange,
servidores de bases de datos como Oracle 0 MS SQL, y otros servidores en los que los datos
cambian dindmicamente cuando se enciende un servidor (para preservar la coherencia de los
datos).

Si los datos de los discos permanecen estaticos, puede realizar una migracién en caliente. La
migracion en frio de servidores fisicos puede realizarse si se arranca desde el Live CD y se
ejecuta el proceso de conversion de una maquina fisica, incluidas las unidades de disco y el
sistema operativo.
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5.3.4 MobaXterm/WinSCP

MobaXterm y WiIinSCP son herramientas excelentes para administrar hosts ESXi/vCenter:
MobaXterm es una solucién todo-en-uno que ofrece terminal (SSH), SFTP con arrastrar y
soltar, RDP y mas, integrando todo en una interfaz; mientras que WinSCP es un cliente
SFTP/SCP/FTP dedicado, ideal para transferencias de archivos seguras y sencillas a estos
sistemas virtuales, especialmente Gtil para cargar archivos grandes o configurar conexiones
especificas. Ambos facilitan la transferencia y gestion de archivos y comandos, aungue
MobaXterm combina més funciones en una sola aplicacion.

5.3.5 ESXCLI

Es una potente herramienta de linea de comandos incluida en VMware vSphere para administrar
hosts ESXi, permitiendo configurar almacenamiento, redes, hardware y usuarios de forma local
o remota. Es fundamental para tareas avanzadas de administracion del sistema, diagnostico y
automatizacion, sin depender de la GUI, funcionando tanto en entornos independientes como
gestionados por vCenter. A diferencia de PowerCLI, que es un conjunto de mddulos de
PowerShell que extiende las capacidades de PowerShell para administrar VMs de VMware,

ESXCLI es una herramienta de scripting en Python para la administracion de hosts ESXi a
través de la linea de comandos (Shell de ESXi, SSH, vCLlI).

5.3.5.1 Habilitar la consola ESXi Shell

Por defecto, ESXi shell estd desactivado para el acceso local y remoto. Esto significa que no
puede ejecutar comandos de shell ESXi hasta que habilite el shell ESXi o el acceso SSH.
VMware impone esta restriccion por motivos de seguridad.

Hay tres formas de habilitar la consola

- Utilizando la interfaz ESXi por defecto
- Usando la consola de VMware Host Client
- En la consola mediante vCenter y VMware vSphere Client [29]

5.3.6 vRealize Log Insight -VMware Area Operations for logs

VRealize Log Insight es un software que ofrece la mejor gestion de log en tiempo real,
especialmente para entornos VMware, y cuenta con una interface HTML5 facil de usar. Con
VRealize Log Insight podremos centralizar todos los eventos de nuestra infraestructura
VMware. Funciona como un colector y analizador de logs que facilita de manera rapida y
mucho maés eficiente la resolucién de problemas de nuestra Infraestructura. Recibe informacion
no procesada creada por equipos de la Infraestructura, y lo transforma en series de tiempo y
eventos, de manera que los Administradores pueden buscar, agregar y visualizar colecciones de
informacion para analizar y tener una vision mas clara de su entorno.

Es un appliance virtual basado de Photon Linux. Se implementa descargando el archivo OVA
del sitio oficial de VMWare. Actlia como un servidor syslog proporcionando varias vistas e
informacion que podremos visualizar de los eventos extraidos de las configuraciones de
VMware.

Por ejemplo, el tiempo que tomaria revisar los logs de manera individual en un claster de 20
host ESXi, es muy grande. Sumado a poder interpretarlos de forma correcta y encontrar la
cadena de sucesos 0 anomalia que produjo al problema. Es en situaciones como esta donde
vRealize Log Insigh aporta su gran potencial [30].
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5.3.6.1 Funcionamiento de vRealize Log Inight

1. Recopilacion: Agentes de Log Insight se instalan en maquinas Windows/Linux o se
configuran en dispositivos para enviar datos de syslog (UDP/TCP/SSL) al servidor central.

2. Centralizacion y Analisis: Los logs se envian a una instancia centralizada (un dispositivo
virtual) donde se procesan, analizan y se estructuran para su consulta.

3. Visualizacién y Alertas: Los datos se presentan en paneles (dashboards) personalizables,
se buscan usando lenguaje natural y se configuran alertas para eventos especificos o
criticos.

5.3.6.2 Caracteristicas principales de Log Insight

e Recopilacion y Centralizacion: Ingesta de logs desde multiples fuentes (vSphere,
Windows, Linux, aplicaciones) en un solo lugar.

e Analisis en Tiempo Real: Permite buscar, correlacionar eventos y analizar la causa raiz
(RCA) rapidamente.

e Dashboards Personalizables: Paneles interactivos para visualizar métricas, eventos y
tendencias de rendimiento.

e Alertas y Notificaciones: Creacion de alertas personalizadas para eventos criticos o de
cumplimiento, con notificaciones por email o integraciones.

e Auditoriay Cumplimiento: Funciones para monitorear la postura de cumplimiento y
realizar auditorias de seguridad.

e Busqueda en Lenguaje Natural: Interfaz intuitiva para buscar informacion en logs sin
necesidad de sintaxis compleja.

e Integracion: Se integra con vRealize Operations Manager (VROps) para correlacionar logs
con eventos de rendimiento.

0 access the conszole, use CTRL

If using a Window - ' s WindousKey+Alt+F1

or press Ctel+Al ipace, { rase the spacebar while

holding down Ctrl+Alt, and then press F1

If using a Mac keyboard, press Fn+Cirl+Alt+F]

IT the above key combinations do not work, check your keyboard mapping

witch back to this screen, use CTRL+ALT+F2

lUse the above key combinations but replace Fl with F2

Figura 49. Consola VM de VMware vRealize Log Insigtht.
Recuperada de (Mohammed Raffic, 2017)
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5.3.7 Herramientas de backup y replicacion.

Los entornos VMware modernos se enfrentan a amenazas cada vez mayores que las
instantaneas basicas y las herramientas nativas no siempre pueden abordar de manera adecuada.
Los ataques de ransomware se dirigen cada vez mas a la infraestructura virtualizada, ya que
saben que comprometer las maquinas virtuales puede paralizar organizaciones enteras. Mas alla
de las amenazas externas, las organizaciones deben protegerse contra el borrado accidental, los
fallos de hardware y la corrupcidn de datos, al tiempo que cumplen con los estrictos requisitos
de cumplimiento normativo de sectores como el sanitario, el financiero y el gubernamental.

Las soluciones de copia de seguridad para empresas proporcionan la proteccion integral que
exigen los entornos VMware: copias de seguridad coherentes con las aplicaciones que
garantizan la integridad de las bases de datos y los servidores de correo electrdnico, capacidades
de recuperacién granular que restauran archivos individuales sin recuperar maquinas virtuales
completas y opciones flexibles de recuperacion ante desastres, incluida la replicacion entre
sitios y la recuperacion completa. Los marcos normativos como el RGPD, la HIPAA, el PCI-
DSS y la SOX exigen medidas especificas de proteccion de datos, periodos de retencion y
registros de auditoria que las herramientas nativas de VMware por si solas no pueden satisfacer.

La continuidad del negocio depende de la rapida recuperacion ante cualquier situacién de fallo.
Ya sea ante el cifrado por ransomware, la eliminacion accidental de maquinas virtuales, el fallo
del sistema de almacenamiento o los desastres en el centro de datos, las organizaciones
necesitan capacidades de copia de seguridad y recuperacion probadas con objetivos de punto
de recuperacién (RPO) y objetivos de tiempo de recuperacién (RTO) claramente definidos [31].

5.3.7.1 Principales soluciones de Backup y Replicacién para VMware vCenter

Estas soluciones permiten la proteccion continua, réplica de maquinas virtuales (VMs) entre
sitios y recuperacion ante desastres (DR), integrandose directamente con la infraestructura
VMware vSphere.

e Veeam Backup & Replication: Solucidn integral lider para entornos virtuales, ofreciendo
backups rapidos y replicacion con soporte para inactividad casi nula.
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¢ NAKIVO Backup & Replication: Especializada en entornos virtuales y cloud, permite
replicar VMs en tiempo real y realizar copias de seguridad consistentes.

e Zerto Virtual Replication: Enfocada en la recuperacion ante desastres (DR) y movilidad
de cargas de trabajo con replicacién continGa basada en hipervisor.

e VMware vSphere Replication: Solucion nativa de VMware que ofrece replicacion
asincrona de méaquinas virtuales, totalmente integrada en vCenter Server.

e Rubrik / Cohesity: Plataformas de gestion de datos modernas que agilizan la proteccion y
automatizacion en infraestructuras definidas por software.

5.3.7.2 Dispositivos fisicos de respaldo de alto rendimiento

Existen dispositivos fisicos de almacenamiento de alto rendimiento y deduplicacion disefiados
para copias de seguridad rapidas en entornos VMware vSphere/vCenter. Estos sistemas se
caracterizan por el uso de discos duros (HDD) de alta capacidad con tasas de transferencia
rapidas, deduplicacion de datos agresiva para maximizar la retencion y una integracion
profunda con la API de VMware vStorage para respaldos sin agentes. Incluyen principalmente
soluciones de almacenamiento definido por software (SDS) y matrices de respaldo dedicadas.
Entre los mas populares se encuentran

» Dell PowerProtect Data Domain (DD Series): Lider en deduplicacion en linea, disefiado
para integrarse con vCenter y software como Veeam o NetBackup.

» ExaGrid Tiered Backup Storage (EX Series): Ofrece una zona de aterrizaje (Landing
Zone) de alto rendimiento para restauraciones inmediatas de maquinas virtuales y
almacenamiento a largo plazo deduplicado.

» HPE StoreOnce Systems: Solucidn escalable con tecnologia StoreOnce Catalyst,
optimizada para copias de seguridad de entornos virtuales.

» Veritas NetBackup Appliances: Equipos llave en mano que combinan almacenamiento y
software de respaldo, ideales para entornos vCenter complejos.

» Quantum DXi Series: Dispositivos de deduplicacion de alto rendimiento que aceleran los
respaldos de VMware.

» Cohesity DataPlatform: Plataforma hiperconvergente secundaria que ofrece respaldo,
recuperacion y gestion de datos nativa para vCenter.

5.3.7.3 Ventajas y Desventajas de aplicar backup y replica

El uso de soluciones de backup y replicacion en vSphere (vCenter) garantiza la continuidad
operativa mediante la proteccidn de datos y alta disponibilidad, con tiempos de recuperacion
(RTO) y puntos de recuperacion (RPO) minimos. Las ventajas incluyen recuperacion
instantanea, inmutabilidad contra ransomware Yy replicacion offsite, mientras que las
desventajas se centran en el alto consumo de almacenamiento y recursos de red, ademas del
tiempo de configuracion.
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CAPITULO 6

Mejoras en la administracion de DataCenter, usando
VMWare vCenter como Management principal

6.1 Introduccion

En este capitulo trataremos las grandes mejoras que se obtuvieron al migrar a un Data Center
Virtual Centralizado, con respecto al Data Center tradicional. Si bien la diferencia es abismal,
pasar de un modelo a otro implica un gran trabajo, acompafiado de una gran inversion. Hay que
tener en cuenta que estas herramientas se usan en empresas grandes, con mucha cantidad de
datos que se procesan sobre cientos de servidores, sumado a la alta disponibilidad necesaria de
SuS Servicios.

Estas herramientas funcionan sobre una infraestructura integrada por equipos muy potentes y
costosos, con un buen servicio de soporte y postventa y las licencias de estas herramientas son
muy caras. Con gran inversion en conexiones LAN y SAN de alta velocidad. Requiere de la
administracion y soporte de un equipo interdisciplinario, con constante capacitacion para
potenciar las prestaciones del Data Center. Todo apuntando a mejorar la calidad del servicio de
la organizacion. Por eso no siempre es viable adoptar esta implementacion. La actividad de la
empresa debe ser la principal justificacion para determinar su uso.

Pero antes de ver las ventajas, trataremos un poco como es generalmente un escenario al encarar
una migracion de este tipo. Ver los distintos problemas que se pueden presentar, y como se
fueron sorteando hasta lograr que el Data Center sea casi 100% virtual. Y se dice “casi”, porque
hay varios servidores que, por sus caracteristicas, se siguen manteniendo de la manera
tradicional.

6.2 Migracion al nuevo de Data Center — Analisis y planificacion para la
migracion

El objetivo principal de la migracion es lograr que toda la estructura del Data Center sea
virtualizada y con gestién centralizada.

Planificar la migracién a la nueva estructura administrada por vCenter desde un Data Center
tradicional implica; evaluacion, disefio, pruebas y ejecucion por fases, priorizando la seguridad
de los datos y minimizando el tiempo de inactividad. Es recomendable hacer un inventario
detallado, definir objetivos, crear una hoja de ruta, ejecutar migraciones piloto, y finalizar con
monitoreo post-migracion.

Una vez finalizada la instalacion de la nueva arquitectura fisica administrada por vCenter, con
clusters, jerarquias de hosts, datastore y redes virtuales nuevas conviviendo con las ya existentes
en las conexiones anteriores, se realiza como primera medida, un Inventario del Data Center a
migrar, que documente servidores fisicos, servidores virtuales, aplicaciones, dependencias, y
requisitos de recursos (CPU, RAM, almacenamiento, red), etc.

6.2.1 Priorizacion.

Por cada servidor a migrar se debe tener en cuenta la carga de trabajo, horario sobre la
disponibilidad, volumen de la informacién a procesar, vinculacién con otros servers, Ademas
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conocer los diversos sectores que deben intervenir en la migracion, como DBA, SysAdmin,
desarrolladores, seguridad, y los usuarios del sistema para realizar las pruebas necesarias post
migracion.

Teniendo en cuenta estos parametros, entro otros, a cada server se le daba una ponderacion de
criticidad.

Como medida para agilizar el proceso de migracion, se priorizé iniciar con aquellos servers que
tuvieran menos carga de trabajo, sin necesidad de gran disponibilidad, y con la menor
intervencion de distintos sectores, es decir menor criticidad. Esto sirve, no solo para ir
avanzando con la migracién, sino también para tomar experiencias y tener en cuenta los nuevos
inconvenientes que aparecian al momento de migrar y que en un comienzo no se tenian
presente. En Data Center muy grandes, con gran variedad de sistemas, se presentaban
escenarios muy diversos. Por lo que muchas veces se producia situaciones no deseadas y muy
distintas a las planificadas.

En etapas mas avanzadas se dejaron para migrar los servers mas criticos, no solo por su
importancia en el negocio, sino por su gran tamafio y complejidad para hacerlo, y con varios
sectores que intervenian tanto en el proceso de migracion como en las pruebas post migracion.
Las experiencias previas aportaban mucho agilizando un poco més las migraciones posteriores.

Finalizar con toda la migracién llevo unos buenos afios. Conviviendo las dos estructuras por un
buen tiempo. En muchos casos, se aprovechd para que varios servidores se migraran por
completo, realizando una implementacion desde cero en la nueva estructura, con un SO mas
reciente, y herramientas méas actuales. La complejidad de la migracion fue mucho mas
engorrosa de lo esperado. Porque no solo se tiene que lidiar con lo asociado directamente a la
migracion en si, sino también con los inconvenientes al tener que intervenir otras areas, para
pruebas, correcciones y en muchos casos reconfiguraciones.

6.2.2 Depuracion de tecnologia obsoleta y sistemas no utilizables

Varios servers criticos se tornaban muy complicado migrarlos, no solo por su tamafio, sino por
su obsolescencia. Esta migracion trajo el cumplimiento de nuevos objetivos que se habian
planteado para méas adelante, y es la de actualizacion de servidores a tecnologias mas recientes.
Especificamente a servidores con versiones mas recientes de SO, SQL Server, Apache Tomcat.
PHP, Java, ASP, FrameWork etc. En estos casos se creaba una VM en la nueva infraestructura,
con el Sistema Operativo y las aplicaciones mas recientes que estuviera homologado por la
empresa proveedora. Se realizaba la configuracion de las aplicaciones y servicios y todas las
pruebas pertinentes. Una vez finalizado, se efectuaba la migracion. Esto generaba un retrabajo
extra, ademas con alto grado de dependencia de otros sectores y en la mayoria de los casos, de
los proveedores. Esto provocaba una extension considerable de la planificacion original.

Durante la migracién se evidencio que habian sistemas y servidores que ya dejaron de usarse y
nunca se les dio de baja. En estos casos se les realizaba un backup para futuras recuperaciones
y se las daba de baja. Colaborando asi con la reduccion del volumen de sistemas.

6.2.3 Agrupamiento de Sistemas por caracteristicas y funcionalidades comunes.

Algunos servidores contaban con diversos servicios web, que no tenian nada que ver entre ellos.
Esto también se trato de corregir en la migracion. Luego de analisis se determino la
conveniencia de aislar servicios dejandolos en un servidor totalmente independientes. Y en
otros casos agrupando algunos servicios de acuerdo a su funcionalidad o caracteristicas
comunes en sus herramientas. Pero se trataba de dejar servicios lo mas aislado posible. El
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criterio en estos casos es mantener una coherencia entre el servidor y sus servicios, facilitando
la deteccidn y correccion de incidentes. Antes de realizar esta etapa, ocuparse de solucionar los
inconvenientes de algun servicio determinado, provocaba la interrupcién de servicios ajenos,
pero que convivian bajo la misma estructura y SO.

6.2.4 Inconvenientes para mantener la disponibilidad durante la migracion

VMware Converter, la principal herramienta que se us6é para migrar servidores a la nueva
infraestructura, si bien trabaja online, es decir mientras el server esta encendido, asegurando un
constante servicio, en muchos casos no era posible trabajar de esa manera. Sobre todo en
aquellos servers cuyos sistemas tenian una alta tasa de lectura/escritura, porque existe un alto
porcentaje de generar inconsistencias. Para una fiel copia del server original, una buena préactica
es realizarlo con el server original offline, es decir con sus sistemas o servicios de bases de
datos totalmente detenidos, afectando directamente la disponibilidad de sus prestaciones.

Esto también influia considerablemente en la replanificacion constante de la migracion. La
mayoria era fuera de horario laboral y en muchos casos priorizando los momentos de menor
interaccidn de los servicios con los clientes. Tener en cuenta que algunos servers funcionaban
sobre estructuras muy obsoletas y lentas, o que provocaba que al momento de migrarlo con
VMware converter aumentaba considerablemente la interrupcién de la disponibilidad de los
servicios

6.3 Ventajas de administrar un Data Center virtualizado y centralizado

6.3.1. Mantener distintos ambientes independientes.

Tener multiples clUsteres independientes dentro de un mismo vCenter ofrece mayor
aislamiento, flexibilidad para separar cargas de trabajo (produccion, desarrollo, distintas areas
de negocio) con politicas y recursos distintos, y mejora la resiliencia al limitar el impacto de
fallos, mientras que la gestion centralizada de vCenter simplifica la supervisidn general, aunque
requiere una estrategia clara para la administracion de permisos y la migracién entre ellos.

Ventajas Clave

e Aislamiento y Seguridad: Separa entornos (ej., Dev, QA, Prod) para que un problema en
uno no afecte a los demas, con politicas de seguridad y acceso distintas.

e Gestion de Recursos Granular: Permite asignar diferentes niveles de recursos (CPU, RAM,
almacenamiento) y configurar funciones avanzadas (DRS, HA) de forma especifica para
cada cluster.

o Flexibilidad y Escalabilidad: Facilita la expansion de la infraestructura por fases o para
diferentes departamentos, sin necesidad de grandes reestructuraciones.

¢ Rendimiento y QoS: Balancea la carga de trabajo de forma mas eficiente dentro de cada
claster y puede priorizar aplicaciones criticas, mejorando la calidad de servicio (QoS).

e Mantenimiento y Actualizaciones: Permite realizar mantenimiento o actualizaciones en un
claster sin interrumpir los servicios en otros, con estrategias como vMotion para mover
VVMs entre hosts.

e Gestidn Centralizada (vCenter): Un Unico punto para supervisar y administrar todos los
clasteres, aunque pueden ser administrados de forma independiente, ideal para una vision
global.

Existen otras maneras de tener en vCenter areas de trabajo independientes (como entornos de
Desarrollo, Pruebas, Produccién) dentro del mismo cluster usando Carpetas (Folders) y
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Resource Pools (Grupos de Recursos) para aislar grupos de VMs y controlar recursos. No es un
aislamiento total, son solo ambientes légicos y aislados dentro de un pool de recursos fisicos
compartido.

6.3.2 Ambiente de prueba iddneo.

Anteriormente el ambiente de prueba estaba sobre una estructura bastante precaria, Se
reutilizaban servidores que eran reemplazados por su obsolescencia, con discos y tecnologia
que ya habian superado ampliamente su vida util.

Era tan limitado, que solo algunos sistemas tenian su ambiente de prueba. Y lo més complicado
es que el equipo de prueba era muy diferente en cuanto a caracteristicas que el productivo. Por
lo que muchas veces, las pruebas de nuevas implementaciones que se realizaban en test no
aseguraba que funcionara en produccion. Complicando ain mas el pase a produccion, lo que
conllevaba a realizar rollback varias veces y demorar las nuevas implementaciones.

Otras implementaciones se realizaban directamente en produccion, con el riesgo que ello
conlleva

Ademaés, era muy informal ese ambiente de pruebas. No habia una figura como responsable
para administrarlo. Se creaba un servidor con ciertas caracteristicas destinado para testeo de un
sistema en particular, y después se usaban ese mismo servidor para otras implementaciones, sin
un minimo criterio. Lo que conllevaba a que se perdiera el control de los servicios 0 sistemas
que se encontraban en cada servidor. Si bien también se usaba vmware esxi para implementar
servidores virtuales, eran versiones muy obsoletas y que no contaban con las buenas
caracteristicas de robustez.

Al ambiente de prueba no se le daba la importancia necesaria, no contaba con un dominio para
aplicar politicas de seguridad. Era muy improvisado. Mas alla que los recursos eran escasos,
viejos y casi obsoletos, habia también desaprovechamiento de recursos por no estar dentro de
un cluster.

Con esta nueva estructura, se armo un cluster exclusivo de test, junto con politicas propias de
seguridad, con red independiente, dominio independiente, y con la capacidad suficiente para
recrear réplicas casi idénticas a los sistemas de produccion. Todo totalmente aislado y también
visualizado desde el mismo vCenter. Al contar con dominio, permitia aplicar politicas muy
similares a las de produccion. Con este nuevo ambiente mas robusto y con una emulacion mas
precisa a la de produccion, disminuia las tareas de rollback, aumentando considerablemente las
implementaciones, tanto en nuevos sistemas como en modificaciones de los ya existentes.

6.3.3 Herramienta para clonar VMs a diferentes clusters.

La herramienta de clonado permite realizar una copia exacta de una VM, que puede ser
destinado para un mismo cluster o para otro distinto, pero administrado por el mismo vCenter.
Facilita las tareas de nuevas implementaciones, actualizaciones de sistemas y actualizaciones
del SO y software de base.

El clonado realiza una copia exacta de toda una VM. Al momento de seleccionar el destino se
colocaba en el cluster que se desee, por ejemplo el de test. Se le cambia la IP por una del rango
de test, se coloca en el demonio de Test y se reconfiguran los sitios y permisos teniendo en
cuenta la seguridad en ese ambiente. Y en cuestion de poco tiempo, ya se tiene un server con
todas las caracteristicas necesarias en un ambiente totalmente diferente y listo para realizar los
cambios y pruebas requeridas sin intervenir con la disponibilidad del server productivo.
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Otro caso muy util, por ejemplo, se da cuando el server de produccion tiene varias
actualizaciones y modificaciones aplicadas y que en test nunca las replicaron. Por lo que el
server para realizar testeos ya no cumple con las caracteristicas necesarias para que las pruebas
sean un buen indicio de lo que podria pasar en produccion. En estos casos, y para ahorrar tiempo
y trabajo, lo mas préctico es eliminar la VM de test, y mediante la herramienta de clonado, se
crea una nueva copia exacta del server de produccion, dejandola disponible en test, lista para
trabajar.

Otro ejemplo es cuando se debe implementar nuevos sistemas en servers dedicados. En estos
casos se prepara la VM con todos los requisitos necesarios en el ambiente de test, se instala el
sistema nuevo, se realizan las pruebas y correcciones necesarias, y cuando se considere que ya
esta listo, su paso a produccion es muy sencillo. Se clona esa VM a produccion, se reconfigura
para dejarla operativa en el nuevo ambiente y listo, en minutos ya se encuentra en linea.

6.3.4 Snapshots —agilizar nuevas implementaciones.

Un Snapshots es una imagen del Server, manteniendo todo el estado de esa VM, conservando
el estado de memoria, discos, etc. EsS una herramienta muy usada cuando hay nuevas
implementaciones o actualizaciones de SO o de software base, tanto en test como en produccién

Un caso de uso muy comun es, si la nueva implementacion implica cambios donde no se sabe
las secuelas que podria provocar, como por ejemplo que no levanten o generen un error
indeseable que no era tenido en cuenta. Antes de hacer esas modificaciones, se le puede aplicar
un snapshots a ese server. Esto permitia que el rollback sea méas seguro, porque se hace a nivel
de VM, y muy rapido

Otro caso muy comun es cuando, si bien las modificaciones no implicaban grandes cambios,
pero el sistema en cuestidn interactia con varios sistemas en distintos servers, con muchos
parametros de seguridad. Entonces las pruebas que se hacian en test, por mas que funcionaran,
no aseguraban que pasarlas a produccién funcionaran al 100%. Por lo que era muy comdn
realizar un snapshots para que el rollback, sea mas inmediato.

6.3.5 Mayor disponibilidad de recursos

Esta facilidad de hacer snapshots y poder mantenerlo por varios dias, mientras se realicen todos
los cambios correspondientes a una implementacién, como también la de clonar VMs y
mantenerla apagada por un tiempo es mas factible gracias a la agrupacion de host en clusters.
La ventaja es notoria en cuanto a disponer de los recursos de varios hosts agrupados en un
cluster, donde todos los recursos se ven como un todo. En cambio, contar con los mismos
recursos, pero independiente en cada host, si bien es la misma cantidad, pero al estar
fragmentado es mucho mas acotado.

Con un ejemplo se puede entender mejor. Si hay una VM activa muy grande, que tiene dos
discos de 200 y 400 GB C/U, con un 75% ocupado, y ademas tiene una configuracion de 16
CPU y 24 GB de RAM. Si se tiene en cuenta que un host tiene varias VM virtuales, poder
replicar este server ahi mismo es muy probable que no sea posible. Y en caso de ser posible,
puede dejar al host muy saturado provocando mala performance en el resto de las VMs.

Esta misma situacion, pero en un cluster con varios hosts, como hace una redistribucion
automatica de recursos y ademas cuenta con Datastores compartidos, ubica el clonado en el
host mas conveniente, de acuerdo a la disponibilidad de recursos, sin comprometer la
funcionalidad del resto de los hosts y de las VMs.
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6.3.6 Facilidad para actualizar versiones y parchado de SO

En estructuras de Data Center con cientos de servidores y mucha informacion a procesar, es
importante contar con soporte oficial. Puntualmente con los servers con Sistemas Operativos
Microsoft.

Para mantener el soporte oficial los SO deben tener versiones recientes. Por lo que es necesario
ir actualizando los sistemas operativos, antes de caducar el soporte oficial. Ademas, los
beneficios no son solo por soporte oficial. Los servicios de las entidades estan en constante
cambio, y es importante usar tecnologia mas reciente para mantener la mayor compatibilidad
posible, como también actualizarse ante nuevas vulnerabilidades de seguridad. Es decir,
mantener actualizado los Sistemas Operativos es considerado como parte de las buenas
practicas.

Este proceso lleva mucha planificacién. Porque significaba un retrabajo constante y la
interrupcién de los servicios. La planificacion tiene mucha gradualidad, los parchados y
actualizaciones implican tiempo de indisponibilidad de servicios. Las herramientas como
snaphosts y la clonacion, permiten que esas interrupciones disminuyan considerablemente. Y
nuevamente cabe resaltar que sin una estructura de clister administrada por vCenter vSphere,
las migraciones masivas de actualizacién, no podria llevarse a cabo, 0 quizas si, pero con
grandes interrupciones. Lo que influye directamente en la calidad del servicio de la
organizacion.

6.3.7 Estructura fisica que acompafie los cambios del negocio.

Las empresas que se ven enfrentadas a una feroz competencia y con Centros de Datos con alta
disponibilidad, estan en constantes modificaciones y crecimiento, Cada vez se ofrecen méas
servicios, muy diversos, con disponibilidad constante, con importantes camparias para atraer a
nuevos clientes. Las billeteras virtuales, obras sociales, servicios de movilidad, etc. son algunos
de los ejemplos de los rubros que adoptan estas caracteristicas. Esto trae aparejado un aumento
significativo y constante, muy dificil de visionar y que no cesa. La cantidad de servidores cada
vez son mas, y es inevitable que también crezca la estructura fisica para aumentar la capacidad
de procesamiento y almacenamiento.

Hoy en dia es dificil imaginar que un Data Center sin una administracion centralizada y sin las
herramientas como vsphere, sea suficiente para acompafar las prestaciones necesarias de
cualquier organizacién que opere con las cambiantes reglas del mercado actual.

En este nuevo Data Center Centralizado, aumentar la capacidad de procesamiento es mucho
mas simple, sin necesidad de grandes planificaciones. Solo con agregar uno o dos hosts mas a
un cluster, y agregar discos a los array de Datastore, ya se aumenta la capacidad para soportar
un buen crecimiento, sin interferir en la disponibilidad del funcionamiento integral del sistema.
Obviamente no estamos considerando el costo de los equipos y de las licencias, solo nos
referimos a la parte técnica.

Cuando se agregan hosts a un cluster que cuenta con DRS y vMotion, automaticamente los
servidores van migrando a los nuevos hosts disponibles para dejar balanceada la carga de los
recursos, y todo en caliente y con un minimo de interrupcion, casi imperceptible, sobre los
Servicios.

Lo unico que hay que tener en cuenta es que el host a agregar sea del mismo modelo y marca
que el resto de los que tiene el cluster, y ademas debe tener la misma version de ESXi.
Configurandolo en la misma Red que el resto, no presente inconvenientes.
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No es del todo necesario que los hosts a agregar tengan el mismo modelo y marca, con que
tengan hardware compatible, ya es suficiente. Pero como una buena practica, lo mas
recomendable es que sean exactamente iguales.

6.3.8 Facilidad para evolucionar la infraestructura de hardware.

Mantener una buena performance, también implica mejorar la estructura fisica. Es asi que
implementar un nuevo cluster con host mas modernos, méas potentes, con mayores prestaciones,
como asi también con Datastore méas &giles, potentes y con mayor capacidad de
almacenamiento, migrarlo no es para nada complicado con respecto a la original.

Se define las necesidades de hardware, teniendo en cuenta la tasa de crecimiento a nivel
estructura. Se prepara toda la nueva estructura paralelamente a la actual. Colocacién en los
racks fisicos correspondientes, instalacion del ESXI, actualizacion y colocacion de las licencias
correspondientes, y finalmente el armado del cluster nuevo dentro del mismo vCenter donde
esta el actual cluster productivo. Aplicando todas las configuraciones correspondientes

Luego queda el paso mas complejo, migrar las VMs de un cluster al nuevo. Esto es mucho més
sencillo, porgue con la herramienta vMotion, se puede hacer en caliente. Pero para no saturar
la red, y al contar con herramientas mas potentes, es posible adoptar una planificacion mas
holgada, evitando entorpecer la migracion y la performance del sistema. Permitiendo programar
estos movimientos en horarios de menor demanda de los sistemas, priorizando pasar primero
los que tienen menor demanda y de menor tamafio, dejando para el Gltimo a los de mayor
demanda y tamafio. Estas migraciones se pueden programar con PowerCLi, facilitando la menor
intervencion de los Administradores y que se ejecuten en horarios con muy poca demanda de
servicios. Migrar a una nueva estructura se torna 100% inadvertida por las demés areas y
principalmente por los clientes. Y se puede llevar a cabo en solo meses. Y también es importante
tener presente la seguridad y el casi nulo estrés que tuvieron en esta ocasién los responsables
de la migracién. Un tema no menor

6.3.9 Plantillas para agilizar la creacion de nuevos servers

La generacion de plantillas (templates) en VMware vCenter es una funcionalidad clave para
estandarizar e implementar rapidamente méaquinas virtuales (VM)

Una plantilla VM es una imagen de copia maestra de una maquina virtual que incluye discos
VM, dispositivos virtuales y ajustes. Puede utilizarse varias veces para clonar maquinas
virtuales. No es posible encender y editar la plantilla una vez creada. Esto es por disefio, para
que nadie pueda editar accidentalmente la maquina virtual que se utiliza como plantilla.
Después de clonar la VM desde una plantilla, los clones VM no estan vinculados a una plantilla
VM y son independientes.

Las plantillas de VM son Utiles para desplegar un gran nimero de VM similares, ya que
preservan la consistencia de la VM. Por ejemplo, suponiendo ante una nueva implementacion,
se necesita realizar varias pruebas en maquinas virtuales con una nueva version de uno de sus
sistemas. El administrador de sistemas de la empresa crea una plantilla de maquina virtual con
todos los requerimientos solicitados y clona una maquina virtual idéntica a partir de esa plantilla
para cada trabajador que necesite una.

La gran ventaja del uso de plantillas es q permite clonar entornos preconfigurados (OS,
aplicaciones, parches) en minutos, ahorrando tiempo, reduciendo errores manuales y
garantizando la consistencia en la infraestructura. Es una herramienta que permite mayor
escalabilidad de un Data Center.
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6.3.10 Actividades para mantener la performance del Data Center.

Con la herramienta vReleaze y RVTools se pueden obtener informacion que permite tomar
medidas proactivas para mantener la buena funcionalidad del Cluster

e Borrado de Snapshtos antiguos. Un snapshot no es una copia completa inicial de los
datos de una VM; es una imagen del estado de un disco en un momento exacto. Al inicio
el tamarfio del snapshot es casi cero porque solo contiene metadatos. Pero con el tiempo,
cuando modificas o eliminas un archivo en el disco original, el sistema debe preservar el
blogue de datos antiguo para que el snapshot siga siendo valido. Ese bloque se guarda en el
archivo del snapshot, haciendo que este crezca. El tamafio del snapshot no depende de
cuéntas horas pasen, sino de la actividad de escritura en los discos. Si se instala programas,
borran archivos grandes o desfragmenta el disco, el snapshot crecera rdpidamente ya que
registra cada uno de esos cambios. Cuanto mas tiempo mantengas un snapshot activo, méas
cambios acumularé respecto al estado original, pudiendo llegar a ocupar el mismo tamafio
que el disco base. Un snapshot muy grande o mantenido por mucho tiempo puede degradar
el rendimiento de la maquina virtual o el servidor. Y si no se monitorean, pueden llenar el
almacenamiento fisico (datastore), provocando la caida de los sistemas.

Muchas veces los snapshots se mantienen més de la cuenta, por pedido de los
desarrolladores que realizaron nuevas implementaciones. Una de las medidas que se
pueden tomar es generar listados de VMSs con snapshots mayor a cierta cantidad de dias
para tener en cuenta eliminarlos. Antes de eliminarlas, siempre se consultan con los
implementadores.

e Alertas de VMs apagadas después de cierto tiempo. Muchas veces se clonan maquinas
temporales y solicitan mantenerla algin tiempo, y al pasar un tiempo queda sin borrarse. O
por ejemplo servers que ya no se usan mas, también se decomisan

e Modificar los recursos de los servidores, ya sea aumentando o disminuyéndolos. Nos
referimos al nimero de CPU y Memoria de acuerdo al promedio de uso. Info que se
obtiene con vRealeaze. Las nuevas versiones permiten aumentar la CPU y la Memoria en
caliente. Es muy ventajoso para poder salir de imprevistos que suceden con demandas
picos. En cambio, para disminuir los recursos, es necesario que la VM esté apagada. Para
estos casos se planifica hacerlo fuera del horario de mayor demanda y cuando los servicios
del server en cuestion tengan la menor actividad. Lo buenos es que la interrupcion, en la
mayoria de los casos, no supera el minuto.

e Otro alerta que ayuda mucho es controlar el almacenamiento de los servidores. Con RV
Tools puede obtener el porcentaje de ocupacién de cada uno de los discos. Eligiendo un
umbral que sea inferior al 75% ocupado, para evitar no saturar los servidores. En caso de
haber alertas, se consultan con diferentes sectores para depurar info o bases para liberar
espacio (logs muy grandes, archivos temporales que no se eliminan, etc). Y en caso de no
encontrar nada para poder liberar, se extiende el tamafio del disco en caliente, sin
interrumpir la actividad del servidor.

¢ Aplicar planificaciones para modificar los recursos de una VM asignando recursos
on-demand: Hay servidores que tienen una sobrecarga muy elevada, pero es temporal.
Quizés sea una vez al mes o con menor frecuencia. Asignarles muchos recursos de CPU y
memoria para que funcione de manera correcta al momento de tener esta gran demanda, y
que durante el resto del tiempo ocupa menos del 10%, es un desperdicio de recursos que
condiciona a la estructura. En estos casos se los puede asignar un niumero de recursos
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standard, y al momento de correr estos grandes procesos, se los puede aumentar de acuerdo

a la necesidad. Y una vez finalizado, se deja como lo tenia anteriormente. Esta buena

practica beneficie a que el DRS funcione mejor, cuando el server no ocupa los recursos

necesarios

e RVTools también se usa como una herramienta de auditoria y visibilidad, permitiendo
anticipar problemas (rendimiento, espacio, seguridad) antes de que impacten a los usuarios,
en lugar de solo reaccionar a ellos, mediante reportes detallados y exportables. Algunas
medidas proactivas a partir de RVTools:

o Gestion de Almacenamiento: Reporta discos virtuales dindmicos grandes que podrian
beneficiarse de ser convertidos a tamafio fijo para mejor rendimiento. Ademas identifica
los discos virtuales que crecen excesivamente, previniendo problemas de capacidad y
poder analizar el inconveniente. Y se puede tener presente el estado de los Datastore.

o Mantenimiento del Entorno: Obtener un inventario completo de VMs, hosts, redes y
almacenamiento para detectar anomalias.

Identificar plantillas antiguas o no utilizadas que necesitan ser limpiadas.
Verificar el estado de servicios criticos de vSphere (HA/DRS) para asegurar la alta
disponibilidad.

o Seguridad y Cumplimiento: Identificar versiones antiguas de VMware Tools o de
firmware/hardware que puedan representar vulnerabilidades.

o Planificacion y Reportes: Usar la funcion de fusion de XLSX para consolidar datos de
multiples vCenters y obtener una vista unificada. Utilizar los datos para planificar
futuras expansiones o migraciones, entendiendo el consumo actual de recursos.

6.3.11 Optimizar el almacenamiento. Distintos tipos de Aprovisionamiento.

Hay dos grandes tipos de aprovisionamiento para configurar los discos de las VMs.
Aprovisionamiento fino y grueso.

El aprovisionamiento grueso (thick) reserva todo el espacio del disco virtual al crearlo,
garantizando rendimiento predecible, pero consumiendo mas espacio fisico inicialmente. Y el
aprovisionamiento fino (thin) asigna espacio solo cuando los datos se escriben, optimizando el
almacenamiento fisico, pero requiriendo monitoreo para evitar llenarse.

Thin Provisioning empieza con un archivo VMDK casi vacio. El espacio fisico se asigna solo
a medida que la VM escribe datos en €l, expandiéndose dindmicamente. La gran ventaja es que
ahorra espacio en el almacenamiento, permitiendo sobreaprovisionar (asignar mas espacio del
disponible). Pero si el almacenamiento fisico se llena, la VM puede fallar; requiere monitoreo
constante.

Lo bueno es que con el tiempo y de acuerdo a las necesidades del server, se puede cambiar el
tipo de aprovisionamiento de manera sencilla. Conviene apagar el server, y realizar una
migracion de almacenamiento, eligiendo la opcién de aprovisioamiento diferente a la original.
Esto, de acuerdo al tamafio del disco, no toma maés de algunos minutos. Por lo que la falta de
disponibilidad no es tan alta. Y en caso de necesitar una alta disponibilidad, se analiza un
horario conveniente para realizarlo.

6.3.12 Herramientas de Backup y Recovery

Estas herramientas de backup y recuperacién para vCenter ofrecen grandes ventajas como la
proteccion integral de VMs, recuperacion rapida y continuidad del negocio. Aunque presentan
desventajas que son muy importantes al momento de pensar en implementarlas, como alto
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consumo de recursos, costos elevados, complejidad en la configuracion inicial y dependencia
de la infraestructura de hardware subyacente, requiriendo soluciones dedicadas para la
proteccion eficiente de cargas de trabajo virtualizadas.

Es necesaria una solucion de backup dedicada (ya sea nativa o de terceros) para proteger las
VMs de forma eficaz. Generalmente se usan herramientas de terceros como Veeam, Vinchin o
Nakivo que se integran con vCenter ofreciendo mas funciones y a menudo sin agentes.

Existen varias situaciones que pueden provocar la inaccesibilidad de una VM.

e Espacio insuficiente en el datastore.
e Desconexion o pérdida del almacenamiento

e Errores de consolidacion. Sucede cuando falla la integracion de un snapshot, ya sea por su
gran tamafo o por falta de espacio en sus discos.

e Error en la actualizacién de un parchado del SO, generalmente porque la cantidad de
parches es grande.
e Errores humanos, como la eliminacion accidental del inventario o del datastore.

Es en estos casos donde las herramientas de backup y recuperacion dan un respiro importante
a la organizacion. Se puede restaurar la VM afectada rdpidamente, minimizando el tiempo de
inactividad, asegura la supervivencia de datos criticos, ahorrando costos y tiempo, y asegurando
la disponibilidad de los servicios.

También se puede realizar una recuperacion Granular, es decir restaurar archivos individuales,
no solo la VM completa, facilitando la recuperacién de datos especificos.

A diferencia de las instantaneas (snapshots) que son temporales, consumen recursos y deben
usarse con precaucion. No se las puede considerar backups. En cambio, los backups de VMs se
almacenan en Datastores externos e independientes.

6.3.13 Facil visualizacién de alertas de hardware

vCenter facilita la visualizacion de alertas de hardware centralizando la informacion en un Gnico
panel, permitiendo ver el estado de hosts ESXi y VMs, y configurar notificaciones (Dashboards,
Eventos, Notificaciones). Las alertas pueden referirse a problemas de discos, memoria, red y
sensores de temperatura y energia, Pueden ser advertencias, errores o criticos. Si bien esto es
de gran ayuda para tomar medidas, pero para una mayor profundidad de analisis, se
recomiendan herramientas como OpManager o PRTG.

Tipos de visualizaciones nativas de vCenter

Centro de Alertas (Alarm & Events): En la interfaz de vSphere, el panel Monitor y Eventos
muestra alertas en tiempo real del hardware y las VMs, con opciones para filtrar por criticidad.

Monitorizacion de Hosts: Puedes seleccionar un host ESXi individual y ver su estado de
hardware, incluyendo sensores, discos, y otros componentes fisicos a través de la interfaz. El
BMC (controlador de administracion de placa base) es muy usado para ver mas detalladamente
el error de hardware.

Dashboards Personalizados: Crea dashboards que consoliden la informacion de hosts, clisteres
y VMs en un solo lugar para una vision rapida del estado general.
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Una practica muy comun es configurar umbrales personalizados para métricas de rendimiento
y hardware para recibir alertas proactivas antes de que ocurran fallos mayores. Esto colabora a
ocuparse de solucionar los inconvenientes con la mayor antelacién posible. Permitiendo
planificar e interrumpir lo menos posible la disponibilidad de los servicios.

Un ejemplo, cuando un host visualiza alta carga de cpu y/o memoria. En esos casos una solucion
rapida es pasar VMs por vMotion a otros host mas holgados en consumo de recursos y sin
interrupcién del funcionamiento. Y evita el colapso de cualquier host.

Algunas alertas visualizan inconvenientes de hardware, que requieren el reemplazo de una
pieza, ya sea cable de conexion de red o energia, fuentes power, memoria, discos, etc. Algunas
se pueden reemplazar en caliente y otras necesitan del apagado del host. En cualquier caso es
recomendable migrar todas las VMs de host al resto de los hosts, y colocarlo en modo
mantenimiento. Asi se puede disponer del host para trabajarlo tranquilamente. Esto es posible
gracias a que las alertas permiten planificar soluciones sin la presion de la inmediatez.

6.4 Caracteristicas indispensables de un Data Center

Si nos referimos a grandes organizaciones cuyos servicios funcionan 24x7, los 365 dias del afio,
sumado a que operan en un mercado con constantes cambios de reglas, es esencial contar con
una estructura de sistemas que acompafie este escenario. Por eso las caracteristicas de robustez,
alta disponibilidad y buena escalabilidad, son indispensables en un Data Center.

6.4.1 Buena escalabilidad.

Como se analizé en capitulos anteriores, en un Data Center sin administracion centralizada y
sin clusters, la escalabilidad es muy complicada, casi escasa. Aumentar Servicios y recursos
implica no solo una gran planificacion, sino una gran interrupcion de los servicios. Afectando
directamente a la calidad e imagen de la organizacion.

Por ejemplo, en una Data Center con poca virtualizacion, con estructura no integrada y
procesando de manera aislada, es muy comun encontrarse con viejos hosts que contienen varias
VMs, pero una o dos de ellas, con el paso del tiempo, se convertian en grandes servidores, con
grandes almacenamientos, demanda constante y alto grado de procesamiento. Transformandose
en VMs monstruosas Yy a la vez indispensables para el negocio. En situaciones asi, la primera
solucion que se le viene en mente a cualquier Administrador, es aumentar los recursos. Lo mas
comun, adquirir nuevos hosts que ofrezcan mayor procesamientos y almacenamiento. El
problema es que este nuevo hardware no brindaba una solucion de fondo. Esas grandes VMs
son tan complicadas migrarlas, que se optaba por migrar al nuevo hardware los servers de menor
tamafio, los que no tenian tantos inconvenientes con la interrupcion de su funcionamiento. La
tendencia es que los servers de gran tamarfio, con una gran importancia en su disponibilidad,
continuaran funcionando sobre estructuras obsoletas, con el riesgo que esto conlleva. Se
evidencia una escalabilidad sumamente limitada y sin grandes mejoras.

En cambio, si nuestro Data Center funciona sobre distintos clusters, administrados por vSphere
vCenter, la capacidad de procesamiento y almacenamientos se ve como un todo. Literalmente
esta disponible para todos los servers por igual. Llegado el momento de tener que aumentar los
recursos fisicos, con el solo hecho de agregar mas hosts al cluster y/o agregar nuevos datastores
0 mas discos a los datastores existentes, directamente es brindarle mas recursos a cualquier
server virtual que funcione sobre ese cluster. Con una interrupcién minima de sus servicios, y
en muchos casos, con una interrupcion nula. La escalabilidad es practicamente un
comportamiento natural en este tipo de infraestructuras.
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Ademas, el clonado de VMs, trabajar con plantillas, los snapshots, tener un buen ambiente de
test totalmente aislado y de facil administracion, permite que las nuevas implementaciones sean
mucho mas agiles, al igual que la actualizacion del software base de las VMs. Esto también le
da caracteristicas de escalabilidad al Data Center.

Otro punto importante, la facilidad con la que vCenter puede agregar un nuevo cluster integrado
por hosts con tecnologia mas moderna, potente y con mayor capacidad. Hay varias herramientas
para migrar al nuevo cluster, mayor cantidad de VMs en menor tiempo. Permite actualizar la
tecnologia de la infraestructura del Data Center, sin faradnicas planificaciones y con poca
intervencion de terceros. Situacion muy distinta a cuando se migra de un Data Center tradicional
no centralizado, a uno con clusters y administracion centralizada

6.4.2 Alta Disponibilidad (HA)

En informatica, “Alta Disponibilidad” hace referencia a que l0s servicios se mantengan siempre
activos. Ante cualquier eventualidad que tengan la menor interrupcion, y dentro de lo posible,
que esa interrupcion sea nula. La alta disponibilidad es uno de los principales beneficios
obtenidos en este nuevo paradigma de Data Center. Esta caracteristica es lo mas importante por
cualquier empresa que desea ofrecer calidad en sus servicios. Tanto vMotion como DRS, son
las principales funcionalidades que permite la HA. Ademas, hay herramientas que permiten una
mayor HA para aquellos servers que lo requieran, por ejemplo FT (Fault Tolerance), con cero
tiempo de inactividad.

Como se menciond en el punto anterior sobre la escalabilidad, hay varias herramientas y
actividades que también dan caracteristica de Alta Disponibilidad a un Data Center. La facilidad
para migrar a nuevo hardware mas potentes, contar con un robusto ambiente de prueba, clonado
VMs, usar plantillas para agilizar la creacion de nuevos servers, los snapshots temporales, poder
planificar la actualizacion del software base de las VMs con mayor eficiencia, planificar
cambios e implementaciones con la menor inactividad posible, contar con monitoreo que
permite tomar medidas proactivas, etc., colaboran a que la interrupcién de la funcionalidad de
los servicios se evite lo més posible, mientras se tejen diferentes cambios por debajo de la
funcionalidad.

Y una caracteristica importante para que un Data Center tenga una buena HA, es contar con
herramientas de Backup Recovery y Réplica. Ante grandes desastres catastroficos, permite que
el Data Center se recupere rapidamente.

6.4.3 Facilidad para implementar actividades proactivas

Para que un Data Center mantenga las caracteristicas de Alta Disponibilidad y Buena
Escalabilidad, es necesario que haya un buen mantenimiento del sistema. Se deben realizar
tareas para evitar que se produzcan errores que pueden significar un alto costo a la organizacién,
es decir tener una actitud proactiva.

vSphere vCenter cuenta con monitoreo y alertas facilmente visibles. Es una herramienta que
ademas de mostrar errores de hardware, se puede configurar para generar alertas por el uso de
recursos que superan un umbral especificado. Permitiendo ocuparse del incidente de manera
inmediata. En la interfaz de vCenter, se pueden visualizar facilmente las alertas, ademas de
distinguir si es nivel cluster, hosts, VM, red, datastore etc. Por otro lado vRealize logs Insigtht
facilita detectar la anomalia con mayor precision

La herramienta RVTools es muy usada para detectar situaciones que se pueden mejorar. Por
ejemplo; liberar espacio en Datastore; detectar si una VM necesita modificar sus recursos;
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detectar crecimiento inusual en VMs, Datastores o Hosts; versiones desfasadas de hosts,
vmtools, SO; etc. Estos reportes generan tareas que permiten un buen mantenimiento del
DataStore.

6.4.3.1 vRealize Operations

En un entorno vCenter, el uso de vRealize Operations — VROps, permite pasar de una
administracion reactiva a una proactiva y predictiva. Algunas medidas proactivas que se pueden
tomar usando esta herramienta.

¢ Planificar ampliaciones de hardware para evitar saturar los recursos.
Una tarea importante que se puede obtener a partir de vRealize Operations es Monitoreo
proactivo de capacidad. A partir de analizar CPU, memoria, almacenamiento y red en
hosts, clusteres y VMSs, se pueden detectar tendencias de crecimiento, basado en
estadisticas historicas. Puede predecir con gran exactitud los dias, semanas 0 meses en la
que se agotaran los recursos. Esta informacién también permite redistribuir VMs entre
clasteres para evitar cuellos de botella.

e Optimizacion continua de recursos.
Analiza el uso de los recursos a nivel de VMs. Se obtienen promedios que detecta
sobredimensiones de vCPU o RAM. O VMs infrautilizadas o inactivas. Y también VMs
con configuracion ineficiente. A partir de estos andlisis, se pueden realizar
recomendaciones, ya sea para reducir recursos o0 aumentarlos, y asi evitar saturacion del
server. Es muy comun que haya sobredimension de recursos, lo que se puede liberar
recursos que permiten un funcionamiento de hardware mas eficiente.

o Alertas preventivas de incidentes
A diferencia de vCenter, que alerta por eventos simples, VROps asocia métricas, sintomas
y causas raiz. Esto detecta degradaciones de manera progesiva, generando alertas para
tomar medidas correctivas de manera anticipada. Por ejemplo, un aumento progresivo de
latencia de disco, alerta antes de que la VM quede inoperativa.
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CONCLUSIONES

Este trabajo permitio analizar todo el proceso de migracion de un Data Center tradicional,
compuesto por servidores heterogéneos administrados individualmente, a un entorno
completamente virtualizado y gestionado de forma centralizada mediante VMware vSphere y
VMware vCenter Server, obteniendo una vision global de toda la estructura.

Se comenzé describiendo la arquitectura del modelo tradicional, con sus grandes limitaciones
como la alta dependencia del hardware subyacente, desaprovechamiento de los recursos
disponibles, dificultades en la administracion, ausencia de automatizacion y escalabilidad muy
baja, con frecuentes fallas que aumentaban la interrupcion de los servicios. Inconvenientes que
justifican la necesidad de un cambio radical en la gestion de la infraestructura.

La virtualizacion usando hosts con VMware ESXi y almacenamiento compartido, todo
interconectado con redes de alta velocidad, permite abstraer los recursos fisicos para
administrarlos de manera unificada. Ademas, la incorporacion de clusteres, posibilita la
distribucion dinamica de cargas de trabajo y la alta disponibilidad, reduciendo
significativamente las fallas de hardware, aumentando significativamente la performance del
Data Center.

Las funciones mas destacables como vMotion, DRS y High Availability (HA) demostré el
impacto directo en la continuidad del negocio, al minimizar el downtime y permitir tareas de
mantenimiento con interrupciones minimas de sus servicios. La comparacion de los procesos
antes y después de la migracion evidencié mejoras sustanciales en actualizacion, ampliacién de
recursos, recuperacion ante fallos y monitoreo centralizado. Esta estructura permite agregar mas
herramientas, dejando muy atras una gestion reactiva, pasando a ser proactiva.

VMWare vSphere vCenter es considerada una de las mejores herramientas para gestionar Data
Center con gran volumen de servicios que requieren alta disponibilidad, pero su gran desventaja
es su elevado costo. Implementar este tipo de Data Center representa grandes inversiones en
hardware y software. Tener en cuenta que un factor importante para que cualquier organizacion
ofrezca calidad, en gran medida esta dado por el estado de su Data Center.

Este nuevo paradigma de gestion no solo optimiza el uso de los recursos tecnoldgicos, sino que
también mejora la escalabilidad, la flexibilidad operativa y la capacidad de crecimiento futuro.
Esto determina que la migracién hacia un Data Center virtualizado y centralizado no solo
representa una actualizacion tecnolégica, sino una transformacion estratégica orientada a la
eficiencia, resiliencia y alineacion a las necesidades actuales y futuras de la organizacion.

Quien presenta este informe formo parte de un equipo que en un lustro materializé este “cambio
de paradigma” habiendo visualizado y comprobado las desventajas del modelo anterior y
disfrutar en la actualidad, de las mejoras y ventajas de la virtualizacion.

Debido a la confidencialidad establecida por la organizacion respecto a la tecnologia utilizada,
arquitectura, datos y configuraciones adoptadas, no es posible disponer de la informacion
necesaria que permita reflejar cualitativa y cuantitativamente las mejoras alcanzadas con la
incorporacion de las nuevas aplicaciones.

Por ello como corolario de las presentes conclusiones y dada la imposibilidad de contar con
datos reales de la organizacién donde se llevé adelante la aplicacion, me permito presentar una
solicitud elevada a la IA ChatGPT que atento a la problematica tratada a lo largo del trabajo,
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realice el Planteamiento de una instancia de virtualizacion de un sistema en el marco de
una organizacion dada mediante la escritura del siguiente prompt “En la migracion de un
Data Center tradicional con servidores fisicos heterogéneos administrados individualmente a
una Data Center Virtual administrado de manera central con VMware vCenter Server y con
clusters. Cuales son los parametros medibles en porcentaje que demuestren las mejoras entre
la estructura tradicional y la actual?”’; expone una tabla comparativa “antes y después” que se
puede utilizar para ilustrar las mejoras de una migracion.

Parédmetro Data Center Data Center Mejora aproximada
Tradicional Virtualizado
0 0,
Utilizacion promedio de CPU 15-25 % 60-80 % +200 % a +300 % de
eficiencia
Utilizacion de memoria RAM 20-30 % 65-85 % +180 % a +250 %
Cantidad de servidores fisicos 40 6 hosts —85 % de hardware
Dlsp_onlbllldad del servicio 97-98 % 99.9 % Reduccion >_90 % del
(Uptime) downtime

Tiempo de aprovisionamiento

R g . 00 0 )
de servidores 2-5 dias 10-20 minutos 99 % del tiempo
Tiempo de recuperacion ante : Can o/ - aco
fallos (MTTR) 2—4 horas 5-10 minutos 90 % a —95 %
Bala_nceo de carga entre _Mar_lual 0 Al_Jtomatlco +80 % de eficiencia
servidores inexistente mediante cluster

T'e”.‘p.o dEd.',CadO a 20 h/semana 5 h/semana =75 %
administracion

Consumo energético del Data 12 KW 4 kW 66 %
Center

Uso del almacenamiento 40-50 % 70-85 % +40 % a +60 %

Si bien esta comparacion demuestra que la virtualizacion con gestion centralizada permite
obtener una mayor eficiencia en el uso del hardware, una mayor disponibilidad de los servicios,
una reduccion significativa de los tiempos operativos y una disminucion considerable del
equipamiento fisico y del consumo energético, estos indicadores no alcanzan a reflejar
plenamente el profundo cambio que implica la adopcion de estas tecnologias.

No solo se optimiza la eficiencia de los servicios, sino que también incorpora un nuevo
paradigma de gestion, mas organizado, flexible y completamente proactivo.

Trabajo Final Damian Romero



83

BIBLIOGRAFIA

1. Red Hat Enterprise Linux. ¢Qué es la virtualizacion?
https://www.redhat.com/es/topics/virtualization. 2025.

2. Red Hat Enterprise Linux. ;Qué es un hipervisor?
https://www.redhat.com/es/topics/virtualization/what-is-a-hypervisor. 2023.

3. IBM Corp. (Qué es VMware?. https://www.ibm.com/es-es/think/topics/vmware. 2025
4. 1BM Corp. ¢ Qué es VMware?. https://www.ibm.com/es-es/think/topics/vmware. 2025

5. IONOS Inc. {Qué es ESXi y qué ventajas ofrece este hipervisor?.
https://www.ionos.com/es-us/digitalguide/servidores/know-how/esxi/. 2025

6. IONOS Inc. ;Qué es ESXi y qué ventajas ofrece este hipervisor?.
https://www.ionos.com/es-us/digitalguide/servidores/know-how/esxi/. 2025

7. Broadcom Inc. https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-
0/vcenter-and-host-management-7-0/vsphere-concepts-and-features-host-management.htmi.
2025

8. Robert Sheldon, Brien Posey, TechTarget Inc. What is VMware vSphere?
https://www.techtarget.com/searchvmware/definition/\VVMware-vSphere. 2024

9. Federico Cinalli, OpenWebinars S.L. Almacenamiento en vSphere.
https://openwebinars.net/blog/almacenamiento-en-vsphere/. 2019

10. Jeremias Palazzesi. Configuracion VMWare VCenter.
https://www.nerdadas.com/blog/configuracion-de-red-y-vlans-en-vmware-vcenter/. 2022

11. Broadcom Inc. Introduccion a redes de vSphere.
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/9-0/vsphere-
networking/introduction-to-vsphere-networking.html. 2025

12. Broadcom Inc. Configuracion de VLAN. https://techdocs.broadcom.com/es/es/vmware-
cis/vsphere/vsphere/9-0/vsphere-networking/isolate-network-traffic-by-using-vlans/vlan-
configuration.html. 2025

13. Nakivo Inc. https://www.nakivo.com/es/blog/vmware-vsphere-7-installation-setup/. 2024

14. Broadcom Inc. Introduccion a la instalacion y configuracion de vSphere.
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-server-
installation-and-setup-7-0/introduction-to-vsphere-installation-and-setup.html. 2025

15. Broadcom Inc. Descripcion de vCenter Server Appliance.
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-server-
installation-and-setup-7-0/introduction-to-vsphere-installation-and-setup/overview-of-the-
vcsa.html. 2025

16. Broadcom Inc. Implementar vCenter Server Appliance.
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-server-
installation-and-setup-7-0/deploying-the-vcenter-server-appliance.html. 2025

Trabajo Final Damian Romero


https://www.redhat.com/es/topics/virtualization/what-is-a-hypervisor
https://www.ibm.com/es-es/think/topics/vmware
https://www.ibm.com/es-es/think/topics/vmware
https://www.ionos.com/es-us/digitalguide/servidores/know-how/esxi/
https://www.ionos.com/es-us/digitalguide/servidores/know-how/esxi/
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-and-host-management-7-0/vsphere-concepts-and-features-host-management.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-and-host-management-7-0/vsphere-concepts-and-features-host-management.html
https://www.techtarget.com/searchvmware/definition/VMware-vSphere
https://openwebinars.net/blog/almacenamiento-en-vsphere/
http://www.jeremiaspalazzesi.com.ar/
https://www.nerdadas.com/blog/configuracion-de-red-y-vlans-en-vmware-vcenter/
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/9-0/vsphere-networking/introduction-to-vsphere-networking.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/9-0/vsphere-networking/introduction-to-vsphere-networking.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/9-0/vsphere-networking/isolate-network-traffic-by-using-vlans/vlan-configuration.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/9-0/vsphere-networking/isolate-network-traffic-by-using-vlans/vlan-configuration.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/9-0/vsphere-networking/isolate-network-traffic-by-using-vlans/vlan-configuration.html
https://www.nakivo.com/es/blog/vmware-vsphere-7-installation-setup/
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-server-installation-and-setup-7-0/introduction-to-vsphere-installation-and-setup.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-server-installation-and-setup-7-0/introduction-to-vsphere-installation-and-setup.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-server-installation-and-setup-7-0/introduction-to-vsphere-installation-and-setup/overview-of-the-vcsa.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-server-installation-and-setup-7-0/introduction-to-vsphere-installation-and-setup/overview-of-the-vcsa.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-server-installation-and-setup-7-0/introduction-to-vsphere-installation-and-setup/overview-of-the-vcsa.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-server-installation-and-setup-7-0/deploying-the-vcenter-server-appliance.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/7-0/vcenter-server-installation-and-setup-7-0/deploying-the-vcenter-server-appliance.html

84

17. Nakivo Inc. Guia de instalacion de VMware vCenter y practicas recomendadas.
https://www.nakivo.com/es/blog/vmware-vcenter-deployment/. 2024

18. Soha Fouad, VMware by Broadcom Inc. VMware vSphere Cluster Services Explained.
https://blogs.vmware.com/cloud-foundation/2022/06/09/vmware-vsphere-cluster-services-
explained/. 2022

19. Broadcom Inc. Como crear un clister de vSphere con vSphere Client
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/8-0/create-a-cluster.html.
2025

20. Nakivo Inc. Configurando un cluster de VMware ESX.
https://www.nakivo.com/es/blog/configuring-vmware-esxi-cluster/. 2024

21. Nick Zhao. Chengdu Vinchin Technology Co., Ltd. What Is vMotion and How to Migrate
VM in vCenter Step by Step? https://www.vinchin.com/vm-migration/vmware-vmotion.html.
2024

22. Nakivo Inc. Comparacion y explicacion de VMware vSphere HA y DRS.
https://www.nakivo.com/es/blog/vmware-vsphere-ha-and-drs-compared-and-explained/. 2024

23. Nakivo Inc. Cémo Configurar HA en VMware vSphere.
https://www.nakivo.com/es/blog/vmware-cluster-ha-configuration/. 2024

24. Broadcom Inc. Funcionamiento de Fault Tolerance.
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/8-0/vsphere-
availability/providing-fault-tolerance-for-virtual-machines/how-fault-tolerance-works.html.
2025

25. Nakivo Inc. Como instalar VMware Tools en Linux, Windows, MacOS, FreeBSD y
Solaris. https://www.nakivo.com/es/blog/how-to-install-vmware-tools-on-guest-os-overview/.
2025

26. Arsys de IONOS Group. Manuel Leon. ¢Qué son las VMware Tools?
https://www.arsys.es/blog/que-son-vmware-tools. 2025

27. Nakivo Inc. Como instalar VMware PowerCLI para la automatizacion de la gestion de
vSphere. https://www.nakivo.com/es/blog/introduction-vmware-vsphere-automation-
powercli/. 2024

28. Daniel Fuentes. RVTools: qué es, como descargarlo y para qué sirve en VMware.
https://blogvirtualizado.com/que-es-rvtools-y-por-que-deberiamos-usarlo/. 2023

29. Nakivo Inc. Los comandos ESXCLI mas utiles para su entorno VMware.
https://www.nakivo.com/es/blog/most-useful-esxcli-esxi-shell-commands-vmware-
environment/. 2024

30. Alvaro Miranda. Implementacion de vRealize Log Insight 8.4.1.
https://witcherit.com/2021/06/29/implementacion-de-vrealize-log-insight-8-4-1/. 2021

31. Bacula Systems SA https://www.baculasystems.com/es/copia-de-seguridad-de-vmware/.
2024

Trabajo Final Damian Romero


https://www.nakivo.com/es/blog/vmware-vcenter-deployment/
https://blogs.vmware.com/cloud-foundation/2022/06/09/vmware-vsphere-cluster-services-explained/
https://blogs.vmware.com/cloud-foundation/2022/06/09/vmware-vsphere-cluster-services-explained/
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/8-0/create-a-cluster.html
https://www.nakivo.com/es/blog/configuring-vmware-esxi-cluster/
https://www.vinchin.com/vm-migration/vmware-vmotion.html
https://www.nakivo.com/es/blog/vmware-vsphere-ha-and-drs-compared-and-explained/
https://www.nakivo.com/es/blog/vmware-cluster-ha-configuration/
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/8-0/vsphere-availability/providing-fault-tolerance-for-virtual-machines/how-fault-tolerance-works.html
https://techdocs.broadcom.com/es/es/vmware-cis/vsphere/vsphere/8-0/vsphere-availability/providing-fault-tolerance-for-virtual-machines/how-fault-tolerance-works.html
https://www.nakivo.com/es/blog/how-to-install-vmware-tools-on-guest-os-overview/
https://www.arsys.es/blog/que-son-vmware-tools
https://www.nakivo.com/es/blog/introduction-vmware-vsphere-automation-powercli/
https://www.nakivo.com/es/blog/introduction-vmware-vsphere-automation-powercli/
https://blogvirtualizado.com/author/danielfuentespl/
https://blogvirtualizado.com/que-es-rvtools-y-por-que-deberiamos-usarlo/
https://www.nakivo.com/es/blog/most-useful-esxcli-esxi-shell-commands-vmware-environment/
https://www.nakivo.com/es/blog/most-useful-esxcli-esxi-shell-commands-vmware-environment/
https://witcherit.com/2021/06/29/implementacion-de-vrealize-log-insight-8-4-1
https://www.baculasystems.com/es/copia-de-seguridad-de-vmware/

